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 . ��ل المو��وٯ� ع� ــرى� وال��س� س� ــراڡ� ال�� ط وا�ٕ�س� �� ص� ��ه� ��ر��ط مهام ا��عٔمال ��الوصول الم�� �� ی� المؤسســاٮ� ٕ�لی �� اح� الوك��ء �� ��ح��
، و��صم��م  ه� ��ح� �� ں� ال�� ��ما ��حُس� ��ل��ه� ح�� �� ه� ا��س�� ا�� دء ��س��ر العمل، وٕ�ص� ى� ��وصی� ��ه TenX: ال�� ــهح� الد� ه� ال�� ە الــور�� و��عــرص� هد�

ها. ��د� �� ام ���� ط� راءاٮ� ال��ی� ��مكں� لل�� وا��ــط حول ا�ٕ�ح� الص�
: وك��ء ��ملكوں�  ح� ماد� اٮ� معمار��ه� �� ٕ�لی ال�� ل المؤسســاٮ� ٕ�لی �سٔ�� ــر الوك��ء داح� ی� ��س� اٯ� �� �� م حا��ٮ� ا�ٕ�ح� ��عود معط�

��م  �� �� ه� ل�� ه� مو��و�� ��اٮ� طر���� ، وع� هّ اس��دعاءاٮ� ا��دٔواٮ� ��ر مو��وٯ� ��وح� ، ومح��وى ع� ه المهمه� ص��ح��اٮ� وصول �ؤســع مما ����طل��
��ه�  �� ە ال�� د صُمم�� هد� اطر. و�� ه� مح� �� ��م��ه� �ؤ لح� ط� هه� ���� له ح� �� ���� ��مكں� �ںٔ� ���� ود مســار ��د�� ل ٕ�صدارە، وعدم وح� �� ��ر �� �� �ىٔ� ��ع�

. راٮ� ع� ە ال�� لسدّ هد�
��اس عں�  ��ا��اٮ� ال�� ، وOpenTelemetry ل�� ل��ں� �� ، وA٢A لل��عاوں� ����ں� الوك��ء المس�� ــاٯ� ��ه� MCP ل��دٔواٮ� والس�� �� ــدم ال�� ح� ��س��

كاء  اطر الد� ــاداٮ� OWASP، ومع��ار ISO/IEC ٤٢٠٠١، وٕ�طار ٕ�دارە� مح� وا���� ا��مٔں� والحوكمه� ٕ�لی ٕ�رس� د ح� �� ��عُد. و��س��
ركًا  �� هاٮ� وا��طٔر �سٔاسًــا مس� ە الواح� ر هد� . و��و�� اعی� كاء ا��صط�� ا��وں� ا����حاد ا��ؤرو��ی� للد� اعی� الصادر عں� NIST، و�� ا��صط��

. ماں� ��د� والص� �� �� لل��

: ع ممارســاٮ� هح� علی س�� ا ال�� ��ر��كر� هد�
دام ا��دٔواٮ� مں� �ںٔ� • ل اس��ح� �� �� �� راءاٮ� ٕ�لی الوك��ل ومالكه، مع ال��ح�� اد ا�ٕ�ح� . ٕ�س�� عه� للمســاءله� اص� الوك��ء هو��اٮ� ح�

م. اور� الحد ا��دٔ��ی ال��ر� ح� الص��ح��ــاٮ� �� ����
ام ���كٔمله.• ط� ر ال�� ه� والحوكمه� ع�� �� ا��ل��ه� المرا�� ���� الهو��ه� والس��مه� و�� . ��ط�� ــامله� �رٔ��عه� مس��و��اٮ� ��حكم س�
ها ال��كامل.• ��ما ����طل�� دام MCP وA٢A وOpenTelemetry ح�� اط الر��ط. اس��ح� د ���� ــوحه� ع�� �� ــر م�� معا����
راء والس��اسه� المعمول ��ها.• اطر ا�ٕ�ح� ا لمح� ً �� ه� و�� �� ��راط الموا�� ��ل. اس� ع� اء ال��س� �� ــرى� �ٔ�� س� ــراڡ� ال�� ا�ٕ�س�
��ها.• �� ل ��ر�� �� ر���� ا��حٔمر �� اراٮ� ال�� �� �� وهر��ه� ��ح� ��راٮ� الح� �� ع� اع ال�� ص� ����م كل ٕ�صدار، وٕ�ح� ��م. ���� �� �� ــروط ��ال�� ��حس��ں� مس�
•. اٮ� ی� الم��طل�� ��ار �ٔ��ســط ��مط لس��ر العمل �ؤ للوك��ل ��ل�� �� ا مں� ا��ٔ��ماط. اح� ��صم��م الوك��ء ا��ط����ً
• ���� دام، ��د�ً� مں� ��ط�� ا لحاله� ا��س��ح� ً �� ح� و�� ماد� اٮ� وال�� ��ح� ��ار الم�� �� . اح� ��ر مر����ط ��ٕ�صداراٮ� محددە� ی� ع� �� ــهد ���� مس�

الوح� ���كٔمله. الك��
ل  . و��ط� اٮ� ��ركه� مع ��مو الم��طل�� دراٮ� المس� ، ��م ��وس��ع ال�� دام واحدە� مه� لحاله� اس��ح� وا��ط ال��ر� : ٕ�رســاء الص� طه� ا����ط��ٯ� ����

: ٕ�د�  ��ل��ه� ��ا��دٔله� �� ��صار، ��كُ��س�� ا��س�� ��ل. و��اح� ع� ��م وال��س� �� �� عه� للس��اســاٮ� ول��دٔله� المس��مدە� مں� ال�� اص� ��ل��ه� ح� �� ��ادە� ا��س�� ر�
����م ومعد��ٮ�  �� ا�ٔح� ال�� �� ررە �� در ما ���� ه� ٕ��� ���� ��ل�� �� ��دًا مں� ا��س�� الوں� مر� ، و�� ���� ــر��ه� ه� ��س� �� د�ٔ الوك��ء ��ص��ح��اٮ� محدودە� وموا�� ����

��ل. ع� ل ال��س� اور� وسح� ال��ح�
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دما ����طل�� المهمه�  ��دە� ع�� دم العمل. و��كوں� م�� طوا��ها مع ���� ، و��ك��ّ�� ح� ار ا��دٔواٮ� �� ، و��ح� مه� الوك��ل��ه� ا��هٔداڡ� سّــر ا��ٔ��ط� ����
. دا��ه� طه� ال�� �� ل س��ر العمل المحدد هو �� ��ط� ؤ، �� �� �� �ً� لل�� ا�� ��ما ��كوں� ال��سلســل �� اً. �مٔا ح�� س��رًا مر�� ط��طًا �ؤ ���� ��ح�

. وهی� ��ص��  ر ��طاعاٮ� م��عددە� دام وك��ل��ه� ع�� ��د� حا��ٮ� اس��ح� �� ی� ���� �� TenX �رە �� ــع��ه� ٕ�لــی ح� ��ه� المرح� �� ە ال�� ــد هد� �� ��س��
ســم ١١. ی� ال�� ��ل��ه� �� ��ه� ��م�� �� ��اراٮ� ���� ، مع ح� ی� المؤسســاٮ� ــر �� س� مه� لل�� وا��ط ال��ر� اعل والص� �� المكو��اٮ� و�ٔ��ماط ال��

ی� �ںٔ� ��ع��مد  ع� �� �� �� �� . ه� ��ح� �� ں� ال�� ��ما ��حُس� ��ل��ه� ٕ��� ح�� �� ال ا��س�� اص ��ا��عٔمال، وعدم ٕ�دح� ــر العمل الح� ــدء ��س�� ��ــوصی� TenX ��ال��
ط��ط  س��ر �ؤ ال��ح� �� ی� ال�� ه� �� ، و�ںٔ� ����ولی الوك��ء المهام ال��ی� ����طل�� مرو�� ؤ علی مســاراٮ� عمل محددە� �� �� ا��له� لل�� العمل��اٮ� ال��
راءاٮ� ا��عٔمال ال��ی� ��مكں�  ی� حول ٕ�ح� ��م وال��عا�� �� �� ــر��ه� وال�� س� ه� ال�� �� ی� ��صم��م الص��ح��اٮ� والموا�� ع� �� . كما ���� ��ار ا��دٔواٮ� �� �ؤ اح�
. ی� �� �� ســم ١٢ مســار ال�� ، و��عرص� ال�� ��ل��ه� ع� اٮ� ال��س� دام والم��طل�� ��ه� مع ��مو حا��ٮ� ا��س��ح� �� ها. و��مكں� ��وس��ع ال�� ��د� �� ام ���� ط� لل��

هد الحالی� المس�
، وال��حكم • ه� �� د��ر ��ال�� ��د� الح� �� �� ، وال�� و��ص� مں� الوصول محدد ال��طاٯ� �� ــدام ا��دٔواٮ� وال�� ح� عــل اس�� . ��ح� ��ل��ه� وا��مٔں� �� ا��س��

. ��ر المو��وٯ� �مٔورًا �سٔــاس��ه� ی� المح��وى ع� ��
•. ل��ں� �� ، و��دعم A٢A ال��عاوں� ����ں� الوك��ء المس�� ��ركه� ل��دٔواٮ� والس��اٯ� هه� مس� ر MCP واح� . ��و�� ی� �� �� ��ــل ال�� ع� ه� ال��س� ا��ــل�� ��
•. ی� حوكمه� ا�ٕ�صداراٮ� ا�ٔح� �� �� دام ال�� ، واس��ح� ها�ٔ��ه� ه� ال�� ��ح� �� ا���� ال�� ها الوك��ل ٕ�لی ح� د� ��ــم الح�طواٮ� ال��ی� ����ح� �� ــم. ���� �� �� �� ال��
•. ��اد��ه� ��ل ا��ع�� ع� ��د� وال��س� �� �� مں� �عٔمال ال�� ��ل��ه� ص� ع� اٮ� وا��دٔله� ال��س� �� اطر والموا�� ����ماٮ� المح� . ��ــو������ ���� الحوكــمه�

مهور المس��هدڡ� الح�
، ومعمار��ی� المؤسساٮ�  اعی� كاء ا��صط�� ��ا��اٮ� والد� ، ورؤســاء ال�� ��ه� �� �� ����ں� لل�� ��د� �� �� هه� ٕ�لی الرؤســاء ال�� ه� موح� ە الو������ هد�

ما��ها. مه� الوك��ل��ه� �ؤ ����ولی ص� ��د� ال��ی� ��صمم ا��ٔ��ط� �� �� رٯ� ال�� ��ال، و�� اطر وا��م�� ــادە� ا��مٔں� والمح� والحلــول، و��
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اد ٕ�لی  �� ی� ا��س�� ع� �� ح، ���� ��ر واص� رار ال��صم��م ع� ��ما ��كوں� �� . وح�� ��ه� �� ال��ه� ا��سٔــاس لكل مكوں� مں� مكو��اٮ� ال�� ادىٔ ال�� ــكّل الم�� ��س�
ادىٔ لحسمه. ە الم�� هد�

وّد ��ا��دٔواٮ�  ��ل الوك��ل الواحد المر� ص� ��ل مســاراٮ� العمل الح��م��ه� علی الوك��ء، و���� ص� ����
��م �ٔ��ها  �� �� �� ال�� �� ��ما ��ُ�� ��ل��ه� ٕ��� ح�� �� ه� ا��س�� ا�� ــمه� م��عددە� الوك��ء. وعدم ٕ�ص� علــی ا��ٔ��ط�

. ا�ٔح� �� ں� ال�� ��حُس�

 �� �ٔ��سط ��مط ��ح��
رص� الع�
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ادىٔ ال��صم��م ٢. م��

��ه عمل��ًا د�ٔما ��ع�� الم��

ــكل  ، ومال�� محدد ��ا��ســم، وص��ح��اٮ� محددە� ال��طاٯ� ��س� اصه� لكل وك��ل هو����ه الح�
��دە�  ه� وم�� وَّص� ��ل ص��ح��اٮ� م�� دم �ؤ عمل��ه� مں� ح� ا��ه�ً عں� مس��ح� �� صر��ــح. و��عمــل الوك��ل ��

. ��ركه� دمه� مس� ��ل ����ا��اٮ� اع��ماد ح� ، و�� ��عمــل �ٔ��دًا مں� ح� ��ه� م�� ��مــدە� ر�

الوك��ء هو��اٮ�

اٮ� ا��دٔواٮ� والرســا�لٔ  رح� َع ومح� دم والمح��وى المس��رح� ��ٮ� المس��ح� ال��عامل مع مدح�
�� مں�  . وال��ح�� د ��حمل ��عل��ماٮ� ه� �� ��ر مو��و�� ر��ں� علی �ٔ��ها ����ا��اٮ� ع� الــواردە� مں� الــوك��ء ا��حٓ�

طه� ر��ط. �� د كل �� الصحه� ع��

ا ً�� ��راص� ه� ا�� �� عدم ال��

ه. و����طل��  ع ع�� راح� ��ه� ال�� اطرە وٕ�مكا�� ا لمح� ً �� راء و�� ��ل��ه� لكل ٕ�ح� �� ــوى ا��س�� ��حد��ــد مس��
ــر��ه� ٕ�لی �ںٔ� ��دعم ا��دٔله�  ه� ��س� �� ع موا�� راح� ا��له� لل�� ��ر ال�� وهرى� �ؤ ع� اٮ� ا��ٔ��ر الح� راءاٮ� د� ا�ٕ�ح�

. ��ل��ه� �� مس��وى �عٔلی مں� ا��س��

مں� حدود ��ل��ه� ص� �� اس��

ٔ�ه�  �� ح� �ؤ م��ط�� الوك��ل ٕ�لی �� ماد� ــر علــی ا��ؤامر ال��ص��ه� �ؤ ا��دٔواٮ� �ؤ ال�� �� �� �� ��صــل �ىٔ� ��ع�
��راٮ�  �� ع� ی� حاله� ال�� ر���� ا��حٔمر �� اراٮ� ال�� �� �� ��م، ودوں� اح� �� مه� ���� ــار� حر� �� �� ــاح� دوں� اح� �� ا�ٕ���

. وهر��ه� الح�

ه� �� ل ال��ر�� �� ��م �� �� �� ال��

دال  �� اط ال��كامل، ��ح���� ��مكں� اس�� �� د �� ــدام MCP وA٢A وOpenTelemetry ع�� ح� اس��
ح� وا��طٔر والمورد��ں� دوں� ٕ�عادە� ال��صم��م. مــاد� ال��

د  ��وحه� ع�� معا����ر م��
اط الر��ط ����

��ها ٕ�لی  رار، و��مكں� ��س�� ح� وكل اس��دعاء ��دٔاە� وكل �� مود� ــطه� وكل اس��دعاء لل�� ـَّـع كل ح� �� �� ��ُ��
. ��م��ه� ط� �� ا�ٔ�� ال�� اطر والوط� ا�ٔ�� المح� ها وط� اح� ���� ال��ی� ��ح�� ّر �دٔله� ال��د�� مصدرهــا، ��مــا ��و��

ه�  �� ه� المرا�� ا��ل�� ��
د� ال��صم��م ���� م�� وال��د��

د  ه� ع�� راءاٮ� ا��مٓ�� ، وا�ٕ�ح� ط� اط الح�� �� ��ل �� ��صمــد العمــل طو��ل ا��مٔد �مٔام ا��عٔطال مں� ح�
، ��ح���� �� ����ر�� الوك��ل �ىٔ� عمل��ه� �عٔمال مك��مله�  ��ه� المحددە� طــواٮ� ال��عو��ص� ال��كــرار، والح�

�ٔ��ًا. ر� ح�

ه�  ا��ل�� الد��مومه� و��
ی� ال��عا��
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��ل الوك��ء، ال��ی� ��صل  ع� ٔ�ه� ��س� ال ٕ�لی ���� �� �� ر��ه� وا��س�� ح� ه� ال�� �� ر ط�� اٮ� ع�� . و��مر الطل�� ع��ه� الكامله� ��ه� المرح� �� ــكل ١ ال�� ��عرص� الس�
ح� حوكمه� الوصول ٕ�لی ا��س��د��ل. ماد� . و����ولی ��وا��ه� ال�� ه� ــاٮ� والمعر�� ا�� �� ه� ا��دٔواٮ� وال�� �� ٕ�لــی ط��

 MCP و��ر��ط . اٮ� �� ر الط�� ��ال ع�� ��م، والحوكمه� وا��م�� �� �� ه� وال�� �� ا��ل��ه� المرا�� ، و�� ه� والس��مه� �� �� الهــو��ه� والوصول، وال�� ــط�� ����
��ل��ه�  ع� عه� ال��س� ��ه� الراح� د� ع� ه� ال��حس��ں� ال�� . و��ر��ط حل�� ل��ں� �� ما ��ر��ط A٢A ����ں� الوك��ء المس�� �� ���� ، ــاٯ� الــوك��ء ��ــا��دٔواٮ� والس��

��م. �� �� عه� لل�� اص� ��ا�ٕ�صداراٮ� الح�
. ��ل��ه� ��د� ��م�� �� ��اراٮ� ���� دراٮ� ��ح� ســم ١١ ال�� وا��طها. و��ر��ط ال�� اول ا��ٔ��ســام مں� ٤ ٕ�لی ١٠ مسؤول��اٮ� المكو��اٮ� وص� �� ����

ه� �� �� ���� ال�� ��ط��
عه�  اص� دام ا��ؤلی ٕ�لی ملك��ه� ح� اح� حاله� ا��س��ح� . و��ح�� دراٮ� الم��احه� موعه� الكامله� مں� ال�� ــكل ١ المح� ــر ا��ؤل. ��عرص� الس� س� ال��

��ٮ�  ، وسح� اس�� رى� م�� ــراڡ� ��س� ��م، وٕ�س� �� ، و���� ح� وا��دٔواٮ� ماد� ط لل�� �� ص� دام م�� ، واس��ح� ، ووصول محدد ال��طاٯ� للمســاءله�
عّال؛  دء ���ٔ��ســط س��ر عمل �ؤ وك��ل �� وا��ط. و��كوں� ال�� ە الص� ارە� هد� �� ر الم��صه� المح� د ��و�� ه� محددە� ل��عٔطال. و�� ، ومعالح� ��د� �� �� لل��

صله� لكل مر��ع. �� دمه� م�� ــاء ح� م ٕ���س� ٕ�د� �� ��لر�
��ه� للوصول  ُ ٕ�لی ٕ�دارە� مركر� ه� ل�� الحاح� رر د� دما ���� ��ركه� ع�� ح� �ؤ ��وا��اٮ� MCP المس� ماد� ــاڡ� ��وا��اٮ� ال�� . ��صُ� ه� �� ــا�� ــدراٮ� ا�ٕ�ص� ال��
 ���� ط الد�� �� اكرە� طو��له� المدى، �ؤ ��الص� ر A٢A، �ؤ ��الد� ، �ؤ ��الر��ط ا����حادى� ع�� ــدام. و��سُ��عــاں� ��وك��ء م��عدد��ں� ح� وٕ�عــادە� ا��س��

��راٮ�  دما ����ع��ں� �ںٔ� ��صمد العمل �مٔام ا��عٔطال �ؤ �� دا��ه� ع�� د� ال�� ��د� الدا�مٔ م�� �� �� م ال�� . و��لر� ــدراٮ� ە ال�� دمــا ����طــل�� المهــمه� هد� ع��
. ی� كل مرحله� ا�مٔه� �� وا��ط ا��سٔــاس��ه� �� اء الص� دام، مع ���� دراٮ� حاله� ا��س��ح� ��ار ال�� �� ع اح� �� . و���� ار الطو��له� ��ط� ا����

ه� ع�� ��ه� المرح� �� ٣. ال��

اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��
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.A٢A ر طع: الر��ط ا����حادى� ع�� �� ؛ السهم الم�� اٮ� : مســاراٮ� MCP ومساراٮ� الطل�� ه� ال��حس��ں� المس��مر. ا��سٔــهم الم��صله� ، وحل�� ــامله� ، ومس��و��اٮ� ال��حكم الس� ح� ماد� ، و��وا��ه� ال�� اٮ� ا��سٔــاس��ه� �� ــكل ١ – الط�� الس�

. ه� ��ا��اٮ� والمعر�� ��ل الوك��ء، وا��دٔواٮ� وال�� ع� ٔ�ه� ��س� ال، و���� �� �� ر��ه� وا��س�� ح� : ال�� مســار الطل�� اٮ� ا��سٔــاس��ه� (مں� ال��م��ں� ٕ�لی ال��سار) �� الط��

ی� كل اس��دعاء ل��س��د��ل. ��ل الوك��ء �� ع� ٔ�ه� ��س� دمه ���� ، ��س��ح� ح� ماد� و�د ٕ�لی ال�� ل عں� المر� �� ــع للحوكــمه� ومس�� اص� وصــول ح�

ــركاء. ��ں� ووك��ء الس� �� ارح� ، و��ر��ط A٢A الوك��ء ��الوك��ء الح� ��ر��ط MCP الوك��ء ��ا��دٔواٮ� والس��اٯ�

. ه� �� ��ال علی كل ط�� ��م، والحوكمه� وا��م�� �� �� ه� وال�� �� ا��ل��ه� المرا�� ، و�� ه� والس��مه� �� �� الهــو��ه� والوصول، وال�� ــط�� ����

ه� علی مراحل. ��َّمه� ومُطل�� َّمه� ومُ�� اح� ٕ�لی ٕ�صداراٮ� مُر�� �� ٔ�ه� ا�ٕ��� �� ــعه� مں� �� ��ه� الراح� د� ع� ��حــوّل ال��

الدورالع��صر

ال �� �� ر��ه� وا��س�� ��ل الوك��ءال��ح� ع� ٔ�ه� ��س� ����

واٮ� �� ال��
س���� وال��حكم ال����

ا�مٔه� علی ا��ٔ��ماط) الوك��ء (ال��

الح�دماٮ�

ە� المحموله� وا�ٕ�دارە� هر� هاٮ� الو���� وا��حٔ� واح�
اكرە�ه��دسه� الس��اٯ�محر�� س��ر العمل الدا�مٔ الحاله� والد�

لسه� · طو��له� المدى العامــله� · الح�

�ه �� والعاملوں�الموح� ا��ٮ�الم��س� ی� المح� دوك��ء م��ح�صصوں� �� ا�� �م / ال�� �� طواٮ� س��ر العمل الح��می�الم�� ح�

ح� الرا�دٔە� ماد� ��اٮ�ال�� ا�� ر� ��ل��ه� والم�� �� اد� الس��اساٮ�مس��و��اٮ� ا��س�� �� طه� ٕ��� �� اٮ� الوك��ء�� ل الوك��ء و��طا�� سح�

لساٮ� دم والح� ه� المس��ح� مصاد��

��ها ��ٮ� و��وح��د ص��ع� �� مں� المدح� ال��ح��

عه� ��ه� الراح� د� ع� ه� وال�� �� ا��اٮ� الم��د�� ح� ا��س��

(Slackو Teams) �المحاد��ه� وال��عاوں

اٮ� الو���� طا�� هاٮ� API وح� واح�

��ا��اٮ� اٮ� ال�� �� ��ٮ� ا��حٔداٮ� و��د�� ع� مس�

ه� ا��اٮ� والمعر�� �� ا��دٔواٮ� وال��

امله� مس��و��اٮ� ال��حكم الس�

ه� ال��حس��ں� حل��
 المس��مر

كل ١ راءە� الس� ��ه� �� �� ك��

ا��دٔواٮ�

ا��اٮ� �� ه� وال�� المعر��

الر��ط ا����حادى�

ل ا��دٔواٮ� ��وا��ه� MCP وسح�

ر������ هاٮ� · ٕ�عادە� ال�� ��ں� · الم��ح� ــح�� الهح� ال��

ه� الد��ل��ه� �� ��ا��اٮ� المؤسس��ه� والط�� ال��

(A٢A) ركاء ��وں� ووك��ء الس� ارح� الوك��ء الح�

اٮ� والمح��وى داٮ� والمل�� �� المس��

��ٮ� ا��سٔاس��ه� مه� السح� هاٮ� API المؤســس��ه� و�ٔ��ط� واح�

وله� ی� ����ٔ�اٮ� معر� ح �� ��ه� والم��ص�� رمح� ــراٮ� ال�� ���� ��د� الس� �� ����

دمه� ه� العمل��اٮ� الرو��و����ه� وم��صاٮ� ال��كامل كح� ه� و�ٔ��م�� ا��ٔ��ــم��
اٮ� الطل��
ا��حٔداٮ�

اٮ� �� ال��د��

/ MCP
 ا��دٔواٮ�
 والس��اٯ�

A٢A
مں� وك��ل
 ٕ�لی وك��ل

ا��س��د��ل

ح� ماد� ح� وال�� ماد� ��وا��ه� ال��

��اطی� ��ه وال��حو��ل ا��ح�� اٮ�ال��وح� ��اٮ� الرمور� وحدود معدل الطل�� ا�� ر� ��ں� المؤ���� الد��لی�م�� ر� ح� اصه�ال�� اط ا����صال الح� �� ��ا��اٮ� و�� ��وط��ں� ال��

���� ا�ٕ�صداراٮ� �� ح� و���� ماد� ل ال�� سح�

ه� (OBO)هو��اٮ� الوك��ء وَّص� الص��ح��اٮ� الم��

�� اٮ� ص��ح��اٮ� ا��دٔواٮ� و�� ��طا��
د�ٔ الحد ا��دٔ��ی  م��

ا����ح ٕ�دارە� ا��سٔرار والم��

اٮ� المه��كله� واس��دعاء ا��دٔواٮ� رح� دام و��حم��ل ال��كال����المح� ��اس ا��س��ح� و�د�� له� عں� المر� �� هه� API مس�� واح�

رى� س� ل ال�� ��وا��اٮ� ال��دح�

الهو��ه� والوصول•

اٮ� رح� ��ٮ� / المح� ر� حما��ه� المدح� ں� ا��ؤامر ال��ص��ه�حواح� الحما��ه� مں� ح��

�� مں� اس��دعاءاٮ� ا��دٔواٮ� عال��ح�� ح�ص��ه� وم�� ��ا��اٮ� الس� �� ال�� حح�
��ا��اٮ�  ��سرٮ� ال��

ه� والس��مه�• �� ال��

OpenTelemetry ر ع ع�� �� �� ال��

����ماٮ� �� ����ماٮ� المساراٮ� وال�� ����
رە� اس�  الم��

دمه� ه� و�هٔداڡ� مس��وى الح� ع ال��كل�� �� ����

ا��ل لل��عد��ل ��ر �� ���� ع� ل ��د�� سح�

����م• �� ه� وال�� �� ا��ل��ه� المرا�� ��

اعی�  كاء ا��صط�� رد الد� ل ح� سح�
اطر ���� المح� و��ص��

اٮ� ر��ط الس��اساٮ� والم��طل��
��م��ه� ط� ��  ال��

ال• �� الحوكمه� وا��م��

اں� ��وحه� ا��ؤر� ح� م�� ماد� ��رە�ال�� ه� / الصع� وطه� ��د�� �� ح� المص� ماد� ر������ال�� م��ں� وٕ�عادە� ال�� ال��ص�

رڡ� ط / المس� ط� المح�

����ماٮ� ا��ٔ��ر ����

اڡ� الطارىٔ وٕ�دارە� الحوادٮ� ��اح ا�ٕ����� م��

اراٮ� عه� وا�ٕ�س� ��ه� الراح� د� ع� ر���� ا��حٔمرال�� اراٮ� ال�� �� �� �� واح� ����م المس�� �� )ال�� ح� ماد� َّم (ا��ؤامر ال��ص��ه� · ا��دٔواٮ� · الوك��ء · ال�� ی� المحدودٕ�صــدار مُر�� ر���� ى� / ال��ح� ه� وال��علمّا�ٕ�ط��ٯ� الموار� �� المرا��

ح� ماد� ح� وال�� ماد� ��وا��ه� ال��

رو��وكو��ٮ� حدود ال��

امله� مس��و��اٮ� ال��حكم الس�

ه� ال��حس��ں� المس��مر حل��
٧
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اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

. ��م والحوكمه� �� �� اصه� ��ا��مٔں� وال�� ص��ل��ه� الح� �� ــاداٮ� ال�� دم ا��ٔ��ســام ٧ و٨ و٩ ا�ٕ�رس� . و���� اە المسؤول��اٮ� ��حدد �ؤصاڡ� المكو��اٮ� �دٔ��

ال �� �� ر��ه� وا��س�� ه� ال��ح� �� ٤٫١ ط��
هاٮ�  ه� الح� مه� واس��دعاءاٮ� API. و����ولی مصاد�� دم��ں� و�حٔداٮ� ا��ٔ��ط� اٮ� المس��ح� ال طل�� �� �� ــر��ه� وا��س�� ح� ه� ال�� �� ــل ط�� �� �� ��س��

مع  ا ح� ً اە �ٔ��ص� ــمل المسؤول��اٮ� �دٔ�� . و��س� ا��اٮ� ح� د��م ا��س�� ، و���� لســاٮ� ، وٕ�دارە� الح� ��ٮ� �� مں� صحه� المدح� ، وال��ح�� المس��دع��ه�
. عه� ��ه� الراح� د� ع� ال��

؛ • اٮ� الو���� طا�� هاٮ� API وح� ؛ وواح� ؛ و�دٔواٮ� المحاد��ه� وال��عاوں� ە� المحموله� وا�ٕ�دارە� هر� هــاٮ� الو���� وا��حٔ� : واح� ــواٮ� �� ال��
. وع��ں� ��ا��حٔداٮ� ��ه� والمد�� ل�� ی� الح� ��ا��اٮ� للوك��ء العامل��ں� �� اٮ� ال�� �� ار و��د�� ��ط� وا�ـٔـم ا���� ��ٮ� ا��حٔــداٮ� مں� �� ع� ومس�

��ل ��ح���� ����مكں� الوك��ء مں� العمل • ع� ٔ�ه� ال��س� �� دم ٕ�لی �� ، مع ��مر��ر هو��ه� المس��ح� لســاٮ� دم��ں� وٕ�دارە� الح� ه� المس��ح� مصاد��
دم و��ص��ح��ا��ه. ا��ه�ً عں� المس��ح� �� ��

•. ه� والس��مه� �� اصه� ��ال�� ر� الحما��ه� الح� ���� الح�ط ا��ؤل مں� حواح� ��ها، مع ��ط�� ��ٮ� و��وح��د ص��ع� �� مں� صــحه� المــدح� ــح�� ال��
•. اعی� كاء ا��صط�� وح عں� �ںٔ� المح��وى مُولدَّ ��الد� صاح ��وص� ــارە� ٕ�لی المصادر، وا�ٕ��� ، مع ا�ٕ�س� �� �� الم��د�� ا��اٮ� ��ال�� ح� د��م ا��س�� ����

س���� وال��حكم �� ��ــل الوك��ء: ال�� ع� ٔ�ه� ��س� ���� ٤٫٢
��اٮ�  ا�� ر� رص� الص��ح��اٮ� والم�� . كما ���� ��د� �� �� ، وٕ�دارە� ال�� م��ع الس��اٯ� ــار س��ر العمل �ؤ ��مط الوك��ل، و��ح� �� �� ــس���� اح� �� ����ولــی ال��

. ار الطو��له� ��ط� ��راٮ� ا���� ��ما ����ع��ں� �ںٔ� ��صمد العمل �مٔام ا��عٔطال �ؤ �� ــكل دا�مٔ ح�� ط� الحاله� ��س� ، مع ح�� اٮ� المطلو��ه� �� والموا��
سم ٥).• اس�� (ال�� ار ال��مط الم�� �� �ىٔ ا��هٔداڡ� و��ح� ر� ــرڡ� ��حُ� ط �ؤ مس� ط� مح�
��ه� ل��عٔمال • راءاٮ� ال��عو��ص� ، وا�ٕ�ح� ، وال��كرار ا��مٓں� ��ه� م�� ، والمهل الر� ، وٕ�عادە� المحاوله� ط� اط الح�� �� ر �� ــر عمــل دا�مٔ ��و�� محــر�� س��

. طو��له� ا��مٔد �ؤ م��عددە� الح�طواٮ�
وطه� • �� ��ه� مص� ا�� ر� مں� م�� اٮ� ا��دٔواٮ� ص� ، و��عر���� اكرە� ، والد� َعه� ه� المس��رح� ، والمعر�� ه� اس�� م��ع ال��عل��ماٮ� الم�� : ��ح� ــاٯ� ــدسه� الس�� ه��

. مں� الرمور�
��ه� • اكرە� طو��له� المدى (عرص� )، ود� لسه� (المحاد��ه� اكرە� الح� )، ود� اكرە� عامله� (المهمه� الحال��ه� ً ٕ�لی د� سّــمه� ، م�� اكرە� الحاله� والد�

ها. ر��ں� لكل� م�� �حٔ� ل المس�� ��ا��اٮ� وعر� اط� ��ال�� �� )، مــع ��ــو������ المصدر وا��ح�� ود��ل��ه�
•. ه� والح�طواٮ� والو���� ��اٮ� ال��كل�� ا�� ر� ، وم�� ��ل��ه� �� ، ومس��و��اٮ� ا��س�� ــرى� س� ل ال�� ��وا��اٮ� ال��دح�
دم • وَّص� مں� المس��ح� اءً علی هو��ه� الوك��ل و��طاٯ� الص��ح��اٮ� الم�� �� ر� كل اس��دعاء ��دٔاە� �� �� اد� الس��اســاٮ� ال��ی� ��حُ� �� طه� ٕ��� �� ��

. والس��اساٮ�
اٮ� • ، وا��دٔواٮ� و��طا�� ��ل��ه� �� ، والمال��، ومس��وى ا��س�� رص� : الع� مں� هم ����ص� ه� وك��ل لكل� م�� طا�� ط� ���� �� ى� ��ــح�� ــل الــوك��ء الد� سح�

. ��ا��اٮ� اٮ� ال�� ���� ، و��ص�� ح� ماد� ، وال�� الص��ح��اٮ�

��ل الوك��ء: الوك��ء ع� ٔ�ه� ��س� ���� ٤٫٣
 ، ��ركه� دراٮ� مس� ��د� ا��دٔواٮ� �� �� اع وال��حل��ل و���� ســم ٥. و��عُد ا��س��رح� ی� ال�� ا��ٮ� ا��عٔمال وا��ٔ��ماط الواردە� �� م الوك��ء حول مح� َّ ط� ��ُ��

. ��ه� ا�� ��ع المسؤول��اٮ� عمل��اٮ� ال��ســل��م ا�ٕ�ص� رر ��ور� دما ���� صل��ں� ع�� �� و��سُ��عاں� ��وك��ء م��
•. اس�� اٮ� و��ح��لو��ها ٕ�لی س��ر العمل �ؤ الم��ح�صص الم�� ــوں� الطل�� ��ّ ��ں� ��ص�� ــه الد� �� وك��ء ال��وح�
•. ام��ك��ًا ٕ�لی العامل��ں� رع��ه� ��حُدَّد د���� ــرڡ� مهامًا �� د المس� ، ح���� ��سُ�� �� والعامل��ں� اٮ� الم��س� �� ��ر����
)، ولكل� • ر��اٮ� �� اٮ� �ؤ ال��ســو��اٮ� �ؤ المس� ه� (م��ل المطال�� �� درە� �عٔمال مع�� ا��ٮ� وم��وا�مٔوں� مع �� ی� المح� وك��ء م��ح�صصوں� ��

. موعه� �دٔواٮ� محدودە� هم مح� م��
ل ٕ�صدارها.• �� �� معا����ر محددە� �� اٮ� و�� رح� وں� مں� المح� �� ــدوں� ����ح�� ا�� �مــوں� �ؤ �� �� وك��ء م��
ا.• ً �� ًا مس�� ��ما ��كوں� ��سلســل الح�طواٮ� معرو�� ل ح�� ص� ��ار الم�� ل الح� ، ال��ی� ��ط� طواٮ� س��ر العمل الح��می� ح�

رە� عامه� علی المكو��اٮ� ٤. ��ط�

٨



اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

ح� ماد� ح� وال�� ماد� ٤٫٤ ��وا��ه� ال��
ارە�  �� ر الم��صه� المح� د ��و�� و�د. و�� اصه� ��كل مر� هاٮ� الح� دام والواح� ��ه وا��س��ح� ح� حوكمه� الوصول وال��وح� مــاد� ����ولــی ��ــوا��ه� ال��

. ا�مٔه� ��ه� ال�� ��ه� ال��ح�� �� دام وال�� ا لحاله� ا��س��ح� ً �� ــر و�� س� ار ��ر������ ال�� �� . و��حُ� ��ركه� دمه� مس� ها ح� د� ��وص�� َّ �� د ��ُ�� درا��ها، �ؤ �� ��
•. اط�� و�د��ں� �ؤ الم�� ا�ٔی� ����ں� المر� ل�� ��اطی� ال�� ، مع ال��حو��ل ا��ح�� ا��ه� ح� مں� ا��س�� ه� ور� درە� وال��كل�� ��ــه حــس�� المهــمه� وال�� ال��وح�
ر.• �حٔ� دام ومس�� ه� لكل وك��ل وحاله� اس��ح� اد ال��كل�� دام، مع ٕ�س�� ��اس ا��س��ح� ، و�� اٮ� ، وحــدود معدل الطل�� ��ــاٮ� الرمــور� ا�� ر� م��
•. ا��ه� ح� مں� ا��س�� ه� ور� ص� ال��كل�� �� ��ں� المؤ���� ل��ؤامر ال��ص��ه� لح� ر� ح� ��ں� الــمؤ���� الــد��لی� وال�� ر� ح� ال��
��م.• �� �� عه� لل�� اص� صودە� وح� ح� ٕ�صداراٮ� م�� ماد� ��راٮ� ال�� �� ، ��ح���� ��كوں� ��ع� ���� ا�ٕ�صداراٮ� �� ح� و���� مــاد� ــل ال�� سح�
ح� • ً ٕ�لی ��ماد� ه� ا�� ، ٕ�ص� ��رە� ح� الصع� ماد� ، وال�� ه� وطه� ��د�� �� ح� المص� ماد� ، وال�� اں� ��وحه� ا��ؤر� ح� م�� ماد� ، وال�� ح� الرا�دٔە� مــاد� دعــم ال��

. ر������ م��ں� وٕ�عادە� ال�� ال��ص�
��ا��اٮ� وس��اد��ها.• اٮ� ��وط��ں� ال�� ��ه� م��طل�� ل�� اط�� ل�� ���� الم�� �� اصه� و���� ــاط ا����صــال الح� �� ��

ه� ا��اٮ� والمعر�� �� ه� ا��دٔواٮ� وال�� �� ٤٫٥ ط��
هه� ا��دٔواٮ�  . و��عُد MCP واح� ع��ه� ه� المرح� مه� المؤســس��ه� وا��دٔواٮ� المع��مدە� والمعر�� ه� الوصول ٕ�لی ا��ٔ��ط� �� ە الط�� ر هد� ��و��

. ه� د الحاح� ��ں� ع�� �� ارح� ما ��دعم A٢A ال��عاوں� مع الوك��ء الح� �� ���� ، ــع��ه� ��ه� المرح� �� ی� ال�� الر�ٔ��ــس��ه� ��
• ���� �� ا�مٔه� الســماح، مع ���� ی� �� ه� �� وادم MCP وا��دٔواٮ� المع��مدە� المدرح� م ح� الوح� ��ص� : ك�� ل ا��دٔواٮ� ��وا��ه� MCP وسح�

. اٮ� ص��ح��اٮ� لكل �دٔاە� ه� و��طا�� ا�ٕ�صــداراٮ� والمصاد��
د ال��كرار • ه� ع�� ا��ه� ٕ�ل��ها ��ح���� ��كوں� �مٓ�� ، مع ��صم��م عمل��اٮ� الك�� ��ٮ� ا��سٔــاس��ه� مه� السح� هاٮ� API المؤســس��ه� و�ٔ��ط� واح�

. ��ما �مٔكں� ع ح�� راح� ا��له� لل�� و��
•. ك��ه� الصادرە� �� ��د ا����صا��ٮ� الس� �� ه� مع ���� �� وله� ومؤ�� ی� ����ٔ�اٮ� معر� ح �� ه� الم��ص�� ��ه� و�ٔ��م�� ــرمح� ــراٮ� ال�� ���� ��د� الس� �� ����
•. د��مه� دمه� للعمل��اٮ� ال�� ه� العمل��اٮ� الرو��و����ه� وم��صاٮ� ال��كامل كح� ه� و�ٔ��م�� ��ٮ� ا��ٔ��ــم�� مــوص�
��ا��اٮ� • ��ه� حس�� ال�� ، وال��ص�� ر������ ) مع ٕ�عادە� ال�� هاٮ� اح��ه� والم��ح� �� ��ں� (��الكلماٮ� الم�� ــاع: ��ح�� هح� ه� وا��س��رح� المعــر��

. داٮ� �� ی� الوصول علی مس��وى المس�� ، وال��حكم �� ��ه� الــوص��
وح • عه� للحوكمه� ومحددە� ��وص� اص� ا����س �عٔمال ح� ، ��ح���� ��س��علم الوك��ء عں� م�� ه� الد��ل��ه� �� ��ا��اٮ� المؤســس��ه� والط�� ال��

. داول ا��ؤل��ه� ��د�ً� مں� الح�
•. ه� ــاڡ� والمصاد�� اٮ� الوك��ء ل��ك��س� دام ��طا�� ر A٢A، مع اس��ح� ــركاء ع�� ��ں� ووك��ء الس� �� ارح� الر��ط ا����حادى� مع الوك��ء الح�

٤٫٦ مس��وى الهو��ه� والوصول
رص� الص��ح��اٮ�  اء. كما ���� ��ص� د ا���� د�م الطل�� ع�� دم م�� ــراءاٮ� ٕ�لی الوك��ل والمال��، وٕ�لی المس��ح� ــوى ا�ٕ�ح� ا المس�� ــد هد� ��سُ��

. والوصول المطلو����ں� لكل مهمه�
ا.• ً ��ركه� مطل�� دمه� مس� دام حســا��اٮ� ح� له� لكل وك��ل، وعدم اس��ح� �� ء عمل مس�� هو��ه� ع��
دم، ��ح���� �� ��رٮ� الوك��ء ٕ��� ص��ح��اٮ� • ا��ه�ً عں� المس��ح� �� ادل رمور� الوصول �� ــدام ���� ح� ــو��ص� الص��ح��ــاٮ� ��اس�� ����

ط. �� ، ولمدە� المهمه� �� د�م الطل�� ــدم م�� ح� المس��
ه� • ، مع ص��اع� اد� الس��اســاٮ� �� طه� ٕ��� �� ها �� رص� ���� ، د�ٔ الحد ا��دٔ��ی مں� الص��ح��اٮ� �� م�� اٮ� ص��ح��اٮ� لكل �دٔاە� و�� ��طا��

. ��ه� رە� ��رمح� ���� ٔ�ه� س� الس��اساٮ� علی ه��
•. وله� ��ٔ�اٮ� المعر� ی� ا��ؤامر ال��ص��ه� �ؤ الس��اٯ� �ؤ ال�� �� �ىٔ� ����ا��اٮ� اع��ماد �� ا����ح، دوں� كس� ٕ�دارە� ا��سٔــرار والم��
َّعه� ����ں� الوك��ء.• ا��صــا��ٮ� مُصادَٯ� عل��ها ومو��
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ه� والس��مه� �� ٤٫٧ مس��وى ال��
داٮ�  �� . و��ُ��عامَل مع المح��وى الوارد مں� المس�� راءاٮ� اٮ� وحدود ا�ٕ�ح� رح� ��ٮ� والمح� د المدح� حوصــاٮ� الــس��مه� ع�� �� ��َّ ��ـُـط��

. ح� مود� ارح� ال�� راءاٮ� المســموح ��ها ح� رص� ا�ٕ�ح� ، و��ُ�� ��ر مو��وٯ� ر��ں� علی �ٔ��ه ع� وا��دٔواٮ� والوك��ء ا��حٓ�
اد ٕ�لی المصادر.• �� وعاٮ� وا��س�� طی� س��اسه� المح��وى وحدود الموص� اٮ� ��ع� رح� ��ٮ� والمح� ر� حمــا��ه� للمدح� حــواح�
��د ا��دٔواٮ� ال��ی� ��مكں� • �� ��ر المو��وٯ� ووســمه، و���� ل المح��وى ع� ل�� عر� ی� د� ، ��ما �� ں� ا��ؤامر ال��ص��ه� الحما��ه� مں� ح��

. ��ر مو��وٯ� راءە� مح��وى ع� اس��دعاؤهــا ��عد ��
•. ��د� �� �� ل ال�� �� وا�مٔ الســماح �� ��م، و�� ، وحدود ال�� حص المح�طط والمعام��ٮ� �� : �� مں� اس��دعاءاٮ� ا��دٔواٮ� ال��ح��
•. ��ٮ� اٮ� والسح� رح� ��ٮ� والس��اٯ� والمح� ی� المدح� ��ا��اٮ� �� ع ��ســرٮ� ال�� ها، وم�� �� ح�ص��ه� وحح� ��ا��اٮ� الس� ــاڡ� ال�� اك��س�
•. ال��ه� �� �ٔ����ر ��ح��واء ا��عٔطال الم�� ، والحدود ال��صوى ل��طاٯ� ال�� اٮ� ، وحدود معدل الطل�� واطــع الدا�ـٔـرە� ��

����م �� ه� وال�� �� ه� المرا�� ا��ل�� ٤٫٨ مس��وى ��
 . ه� اد ال��كل�� ، وٕ�س�� دمه� ودە� الح� ه� ح� �� ، ومرا�� ��د� �� �� اء عمل��اٮ� ال�� ��ل�� المكو��اٮ� �ٕ�عادە� ���� ��ــاس عں� ��عُد مں� مح� ــاٮ� ال�� ا�� مــع ���� ��حُ�

وا��ط ا�ٕ�صدار. ����م وص� �� ســم ٨ دورە� ح��اە� ال�� و��ص�� ال��
ــمل • ، ��ما ��س� اعی� ال��ول��دى� كاء ا��صط�� اصه� ��الد� دام ا��صط��حاٮ� الد��ل��ه� لـ OpenTelemetry الح� ع ��اس��ح� ع المور� �� �� ال��

ح� واس��دعاءاٮ� ا��دٔواٮ� وعمل��اٮ� ال��ســل��م. ماد� الح�طط واس��دعاءاٮ� ال��
��م • �� �� م ال�� ا���� حر� ، ٕ�لی ح� ��ال للس��اســاٮ� اد ٕ�لی المصادر وا��م�� �� ودە� وا��س�� اح� مں� ح���� الح� �� ــر لحركه� ا�ٕ��� اس� ��م الم�� �� �� ال��

سم ٨). �� (ال�� المس��
دام.• دمه� لكل وك��ل وحاله� اس��ح� ، مع �هٔداڡ� مس��وى الح� ��ه� ا��ه� والمو��و�� ح� مں� ا��س�� ه� ور� ــكل�� ا����ــس ال�� م��
•. ��م��ه� ط� �� اٮ� ال�� ا للم��طل�� ً �� ط� ��ها و�� �� ، ��حُ�� راءاٮ� اٮ� وا�ٕ�ح� �� راراٮ� والموا�� ا��له� لل��عد��ل لل�� ــر �� �� ���� ع� ��ٮ� ��ــد�� سح�
•. ارح� عں� الس��طرە� ە� لرصد ا����حراڡ� �ؤ السلو�� الح� اد� ��هاٮ� ��الحا��ٮ� الس� �� طوط �سٔــاس ســلوك��ه� و���� ح�

ال �� ٤٫٩ مس��وى الحوكمه� وا��م��
مه� ا�ٕ�دارە�  اٮ� �ٔ��ط� ��ٮ� ��م��طل�� ە السح� ــر. و��رُ��ط هد� س� اٮ� ال�� �� ����ماٮ� وموا�� �� اطر وال�� اٮ� المح� ���� ��دُار ملك��ه� الوك��ء و��ص��

ســم ٩. ی� ال�� ��م��ه� المعمول ��ها الواردە� �� ط� �� اٮ� ال�� والم��طل��
•. ��ل��ه� �� اطر ومس��وى ا��س�� ٔ�ه� المح� ل الوك��ء، مع ر��طهما ��المالك��ں� و�� اعی� وسح� كاء ا��صط�� ــرد الد� ــل ح� سح�
•. وهرى� ��ر ح� �� اطر وا��ٔ��ر لكل وك��ل ولكل ��ع� ��مــاٮ� المح� �� ����
ا��وں� ا����حاد ا��ؤرو��ی� • ��م��ه� ��مع��ار ISO/IEC ٤٢٠٠١، وٕ�طار NIST AI RMF، و�� ط� �� اٮ� ال�� ر��ط الس��اســاٮ� والم��طل��

. طاع��ه� اٮ� ال�� ، والم��طل�� اعی� كاء ا��صط�� للد�
•. دمه� راح� مں� الح� راءً محددًا ل�ٕ�ح� ، وٕ�ح� اڡ� طارىٔ لكل وك��ل، وٕ�دارە� الحوادٮ� ��اح ٕ����� ــمل م�� ��ل��ه� ��س� ع� وا��ط ��س� ص�

ه� ال��حس��ں� المس��مر ٤٫١٠ حل��
��راٮ� علی ا��ؤامر ال��ص��ه� �ؤ ا��دٔواٮ� �ؤ  �� ��راح ��ع� ��ل��ه� ���� ع� ــاراٮ� ال��س� ��م وا�ٕ�س� �� �� ا�ٔح� ال�� �� عه� و�� ��ه� الراح� د� ع� دم ال�� ��سُ��ح�

اراٮ�  �� �� وهر��ه� ��ح� ��راٮ� الح� �� ع� ع ال�� َ ص� ��َّم، و��حُ� م ٕ�صدار و��ُ�� ــح ر�� َّ ��ر مرس� �� ح كل ��ع� . و��مُ�� ح� ماد� اع �ؤ ال�� الس��اســاٮ� �ؤ ا��س��رح�
وء ٕ�لی  . و��مكں� اللح� وع ٕ�لی ٕ�صدار ســا���� ه� ٕ�لی الرح� ع ا��دٔاء والحاح� راح� اً ل�� ر���� ا��حٔمر، و��رُا��َ�� ا�ٕ�صداراٮ� المرحل��ه� ��حس�� ال��

. ه� �� �� ه� مُ�� ودە� وحاح� ��ه� عال��ه� الح� ر ����ا��اٮ� كا�� د ��و�� ط��ر ع�� �� ���� �ؤ ال�� ــط الــد�� �� الص�
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ه� ��ل�� ٥. �ٔ��ماط ��صم��م الوك��ء ومس��و��اٮ� ا��س����

��م  �� �� هر ال�� دما ��طُ� ��ں� ع�� �� ا�� ه� �ؤ ٕ�لی وك��ء ٕ�ص� ط��ط �كٔ��ر مرو�� �ٔ ٕ�لی ��ح� اٮ� ا��عٔمال. و��لُح� ی� م��طل�� دء ���ٔ��ســط ��مط ��ل�� ��كوں� ال��
. ��ه� ا�� ��ل��ه� ٕ�ص� ع� اطر ��س� ه� ومح� ل�� مں� ����س���� و��كل�� ر���� علی د� ــرر ما ���� ا�ـٔـدە� ���� ��

��ار ا��ٔ��ماط �� ٥٫١ دل��ل اح�

ادرًا ما  ا و�� ً �� ه� مس�� ��كــوں� الح�طواٮ� معرو��
��ر ��سلسلها. ع� ����

س��ر العمل الح��می� 
( ص��ه� (��سلسل ا��ؤامر ال��

دماال��مط دم ع�� ��سُ��ح�

ها و��رح��لها. �� م�� وا����ر وال��ح�� راح� ال�� اس��ح�

اح�  ە� ��ح�� ٔ�اٮ� م��ما��ر� مں� �� اٮ� ص� ــدرح� الطل�� ����
. ه� ل�� �� ح� �ؤ �دٔواٮ� مح� ه� �ؤ ��ماد� ٕ�لــی معالح�

��ه ��ه� ال��وح� �� ر ���� دمه� ع�� اٮ� مك���� الح� ــرر� طل�� ��
. ر��ه� والمال��ه� س� المعلوماٮ� والموارد ال��

رّ�  ، �ؤ ��عُر� له� �� رع��ه� مس�� ��كــوں� المهام ال��
. ه� �� ر الم��عددە� مس��وى ال�� ط� هاٮ� ال�� وح�

ى� �� ال��وار� وا�مٔ ��ح�� ا��ل عدە� �� د م�� ــعه� ع�� مراح�
ٍ واحد. ی� �ںٓ� اصه� ��الس��اساٮ� �� ح�

ا،  ً �� رع��ه� مس�� ؤ ��المهام ال�� �� �� �� ��مــكں� ال��
ام��ك��ًا. �� ��حد��دها د���� و��ح�

�� والعاملوں� س� ��ــح�� و��حل��ل مں� مصادر م��عددە� �ٕ�عداد الم��
. ��مار��ه� كرە� اس�� مد�

، و��ؤدى� ال��حس��ں� ال��كرارى�  حه� ودە� واص� ــر معا����ر ح� ����و��

��اس. ا��ل لل�� ــكل �� اٮ� ��س� رح� ٕ�لی ��حس��ں� المح�
ں� ���م والمحس� �� الم�� ��َّم و�� ه� رد علی طل�� عروص� ��ُ�� ــاع� ص��

����م. سلمّ ����

ها��ه� و�� ��مكں�  ��وحه� ال�� ــكله� م�� ��كوں� المس�
. ؤ ��عدد الح�طواٮ� �� �� ال��

��صها.الوك��ل المس����ل ح� ��ل��ه� و��س� ع� ی� حاد��ه� ��س� �� ���� ال��ح��

ا��ٮ� �ؤ  رٯ� �ؤ مح� دراٮ� مملوكه� ل�� ��كــوں� ال��
. ه� ل�� �� مؤسساٮ� مح�

الر��ط ا����حادى� م��عدد 
(A٢A) الوك��ء

اوص� مع وك��ل �حٔد  �� ر��اٮ� ���� �� وك��ــل مس�
. المورد��ں�

ی� ح� م��ال ��مود�
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دم  ��حلل الوك��ل و��عُدّ المســوداٮ� و����
��د�  �� ما ����ولی ا�ٕ���ساں� ���� �� ���� ، ال��وص��اٮ�

راء. كل ٕ�ح�

L٠ – المساعدە�

رى�الوص��المس��وى س� راڡ� ال�� ��ه�ا�ٕ�س� ح� مود� راءاٮ� ال�� ا�ٕ�ح�

ه� ��ل�� �� ٥٫٢ مس��و��اٮ� ا��س��
اح� ٕ�لی  ه ��ح�� ��ل��ه� (L٣)، لك�� �� ��ا��اٮ� ��اس�� ســه ال�� �� ر�ٔ الوك��ل �� د ���� �� ، �� لكل وك��ل. �� راءاٮ� ��ل��ه� لكل ��وع مں� ا�ٕ�ح� �� ��حُدَّد ا��س��

����م، ومعد��ٮ�  �� ا�ٔح� ال�� �� �� : ��ه� ٕ�لی مس��وى �عٔلی ٕ�لی ا��دٔله� ر�� د ال�� �� ی� �ںٔ� ��س�� ع� �� ع (L١). و���� ��د� عمــل��ه� د�� �� ــل ���� �� ه� �� �� مــوا��
��ل. ع� ل ال��س� ، وسح� رى� س� اور� ال�� ح� ال��

ص� ����ں� المس��و��اٮ� �� ��ه� والح� ال��ر��
اە  ل الوك��ء. والحدود الواردە� �دٔ�� ی� سح� لَّ �� ، و��سُح� عًا للحوكمه� اص� ��رًا ح� �� ��ل��ه� �عٔلی ��ع� �� ــراء ما ٕ�لی مس��وى اس�� ــل ٕ�ح� �� ��عُــد ��

ه. ع ع�� راح� ��ه� ال�� راء وٕ�مكا�� اطر كل ٕ�ح� ا لمح� ً �� ی� ��حد��دهــا و�� ع� �� ، و���� ��ــح��ه� ��وص�
اء • ، و���� ی� المس��وى الحالی� �� ( ��ل الم��ال، عدە� مٔ�اٮ� راءاٮ� (علی س�� ر مں� ا�ٕ�ح� �� ــد ٕ���مام عدد مع�� ��ه� �� ��كــوں� ٕ��� ع�� ــر�� ال��

اراٮ�  �� �� ��م واح� �� �� ا�ٔح� ال�� �� هار �� ، وعدم ٕ�ط� رە� �� ��ل ��ل�� ال�� �� عل��ه ح� �� ــر دوں� حد م�� س� ل ال�� �� ص� مں� ��ِ اور� والر�� ح� معد��ٮ� ال��
��ر. �� ع� اطر لل�� ه� المح� ���� ، واع��ماد مال�� ا��عٔمال ووط� ��وحه� ����عل�� ��الس��مه� �ؤ الس��اســاٮ� اٮ� م�� ر���� ا��حٔمر �ىٔ� م��حط� ال��

ررە� لها، • ����م عں� الحدود الم�� �� اٮ� ال�� اور� �ؤ درح� ح� رح� معد��ٮ� ال�� دما ��ح� ، �ؤ ع�� وهر��ه� ــوع حاد��ه� ح� ــا�ٔی� ��عــد و�� ل�� ص� ال�� �� الح�
راء ٕ�لی  راء. و��عود ا�ٕ�ح� د ٕ�ل��ها ا�ٕ�ح� �� ح� �ؤ ا��دٔواٮ� �ؤ الس��اســاٮ� ال��ی� ��س�� مود� وهرى� علی ال�� ��ر ح� �� دما ��طر�ٔ ��ع� �ؤ ع��

����مه. ــوى ا��دٔ��ی ٕ�لی �ںٔ� ��عُاد عمل��ه� ���� المس��

ە. د� �� رار و���� د� ا�ٕ���ساں� ال�� ��ص.����ح� لح� ، وال�� ، وال��ح�� ه� الص��اع�

راڡ� راء.L١ – ��ح�� ا�ٕ�س� ه� علی كل ٕ�ح� �� ه� مس�� �� موا��  �� ، و��وا�� راءاٮ� ��عُدّ الوك��ل ا�ٕ�ح�
وهرى�  ى� �ٔ��ر ح� راء د� ا�ٕ���ســاں� علی كل ٕ�ح�

ە. ��د� �� ل ���� �� ��

، وال��واصل مع  وعاٮ� المد��
. ��ٮ� العم��ء، و��عد��ل السح�

مں� حدود عه� L٢ – ص� اءاٮ� والمراح� �� �� ه� ا��س�� معالح�
. اٮ� �� ه� ��الع�� ال��ح��

مں� حدود مع��مدە�  ��عمل الوك��ل ص�
اٮ�  ��مه� و��طا�� ا، م��ل حدود ال�� ً �� مس��

. اءاٮ� �� �� د ا��س�� ، و��صُعَّ الص��ح��اٮ�

الع�  ، والم�� ��ه� �� ال��سو��اٮ� الرو����
. ��مه� ه� ال�� ص� �� ح� المس��ردە� م��

مں�  L٣ – مس����ل ص�
ال المح�

��اح  ��ه وم�� �� �� ه� وال�� �� المرا��
اڡ� الطارىٔ. ا�ٕ�����

ها��ه�  دا��ه� ٕ�لی ال�� ��عمــل الوك��ل مں� ال��
. ٍ ��م واڡ� �� �� ع ل�� ص� ــال محدود ح� ی� مح� ��

ط،  �� راءە� �� ال��حل��ل ��ص��ح��ه� ال��
. ل��ه� اكر الداح� د� ��ه ال�� و��وح�
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ا��ط. َّ�� كل ص� ، و�ٔ��ں� ��طُ�� ��ه� �� ر ال�� ل طل�� واحد ع�� �� �� الی� ك���� ���� ح ال��سلســل ال�� ��وص�
ر� حما��ه� ١. حص حواح� ، و���� هه� المس��دع��ه� ه� الح� دم �ؤ حدٮ� ما، و����م مصاد�� ــال. ��صــل طــل�� مں� المس��ح� �� �� ا��س��

. اٮ� الس��اســاٮ� ال�� ��ا��اٮ� الحســاسه� ومح� ں� ا��ؤامر ال��ص��ه� وال�� ��ٮ� المح��وى ��ح��ًا عں� ح�� المدح�
��ه� ٢. ا�� ر� مں� م�� ع��ه� ص� ه� المرح� ع المعر�� ، و��س��رح� اٮ� الصله� اكرە� د� لسه� والد� ��ل حاله� الح� ع� ٔ�ه� ال��س� �� ــل �� . ��حُم� ــاٯ� ــع الس�� م�� ��ح�

. وطه� مں� الرمور� �� مص�
�� الس��اســاٮ� ومس��وى ٣. طه� و�� �� مں� الح� رى� ال��ح�� ــرڡ� ال��مط والوك��ء، و��ح� �ه �ؤ المس� ار الموح� �� ��ه. ��ح� ال��ح�ط��ط وال��وح�

��ل��ه� المعمول ��ه. �� ا��س��
��ں� المؤ���� ٤. ر� ح� ��اٮ� وال�� ا�� ر� ��ه والم�� �� ال��وح� ، ال��ی� ��ط�� وا��ه� ر ال�� ح� ع�� ماد� . ��مر اس��دعاءاٮ� ال�� ح� مــود� ــد��ل ال�� اس��

��ل. وال��سح�
اد� الس��اســاٮ� مں� هو��ه� الوك��ل، و��طاٯ� ٥. �� طه� ٕ��� �� �� �� ر ��وا��ه� MCP. و����ح�� ً ع�� . ��طل�� الوك��ل �دٔاە� اس��دعاء ا��دٔواٮ�

. ه� ��ر مو��و�� اٮ� ا��دٔواٮ� علی �ٔ��ها ع� رح� دم، ومعام��ٮ� ا��س��دعاء. و��وُسَــم مح� وَّص� مں� المس��ح� الص��ح��اٮ� الم��
ع ٦. ط� حال��ه، و��رُ�� ًا مع ح�� �� ��د� مؤ�� �� �� ��ل��ه� الوك��ل، ����و���� ال�� �� راءٌ ما مس��وى اس�� اور� ٕ�ح� ا ��ح� . ٕ�د� ــرى� س� �� ال�� طه� ال��ح�� ����

رار. اد� ال�� مه� ����ح� ا ��ا��دٔله� ال��ر� ً �� ه� مر�� �� طــل�� موا��
ی� ٧. ��ه� �� طواٮ� ��عو��ص� د ال��كرار، مع ��حد��د ح� ه� ع�� ه� �مٓ�� راءاٮ� المع��مدە� ��طر���� د� ا�ٕ�ح� َّ �� ��ُ�� . ــمه� ــا��ه� ٕ�لــی ا��ٔ��ط� ��د� والك�� �� �� ال��

. ه� ی� المراحل ال��ح�� حــال حدوٮ� عطل ��
��ال للس��اســاٮ� ٨. اد ٕ�لی المصادر وا��م�� �� ا��ه� مں� ح���� ا��س�� ح� �� مں� ا��س�� رى� ال��ح�� . ��ح� اٮ� رح� �� مں� المح� ال��ح��

. اعی� كاء ا��صط�� دام الد� صاح عں� اس��ح� ــارە� ٕ�لی المصادر وا�ٕ��� دَّم مع ا�ٕ�س� ، ��م ��ُ�� ��ا��اٮ� الحســاسه� وال��
راراٮ� ٩. ، و��دُوَّں� ال�� دَ ال��كال���� ع، و��سُ�� �� ل ���� ٔ�ه� سح� . ��صُدَر المســار الكامل علی ه�� ���� ��اس عں� ��عُد وال��د�� ال��

. ���� ل ال��د�� ی� سح� اٮ� �� �� والموا��
ه� ال��حس��ں� المس��مر.١٠. ــر ٕ�لی حل�� اس� ��م الم�� �� �� اٮ� ال�� دم��ں� ودرح� عه� مں� المس��ح� ��ه� الراح� د� ع� ل ال�� �� �� ال��علّم. ����

ادًا  �� ��د� اس��دعاء �دٔاە� اس�� �� ی� �ٔ��دًا ���� ع� �� طو����ں� ٥ و٦. و�� ���� ی� الح� اصه� ��الوك��ء �� اطر الح� ــم المح� ــركر� معط� ���� : ه� ــم�� ه� ��صم�� م��حط�
ارح�  م��عها ح� ��ل��ه� ح� �� �� مں� الهو��ه� وال��طاٯ� والمعام��ٮ� ومس��وى ا��س�� رى� ال��ح�� ح� وحدها؛ ٕ�د� ��ح� مــود� ــاٮ� ال�� رح� ٕ�لــی مح�

. ح� مود� ال��

اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

ها��ه� دا��ه� ٕ�لی ال�� ٦. مسار الطل�� مں� ال��
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ه� ه� ا��سٔاس�� �� الممارساٮ� ا��مٔ��
��ں� ����عامل معهم.• اكر��ه والوك��ء الد� ا��ه ود� ا�� ــمل �دٔوا��ه و���� ــرە، ��ما ��س� ل ��س� �� ه� ال��هد��داٮ� لكل وك��ل �� ح� ��مد�
راء.• �� اراٮ� الح� �� �� ه� واح� مع ����ں� ا��دٔواٮ� المؤ��م�� ٔ�اٮ� OWASP، ��الح� �� �� ر���� ا��حٔمر و�� اراٮ� ال�� �� �� وهــرى� ��ح� ــاع كل ٕ�صــدار ح� ص� ٕ�ح�
���� دورە� ح��اە� • مں� سلســله� ال��ور��د، و��ط�� ها اع��ماد��اٮ� ص� ��ه� ��وص�� ارح� وادم MCP و�طٔر الوك��ء ووك��ء ا��طٔراڡ� الح� ال��عامل مع ح�

. اٮ� ���� رە� ال��ط�� ���� َّ�� علی س� ا��هــا علــی ا��ؤامر ال��ص��ه� ومح�ططاٮ� ا��دٔواٮ� وٕ�عداداٮ� الوك��ء كما ��طُ�� ال��طو��ــر ا��مٓں� د�

و��ه�  ح� اللع� ماد� اٮ� ال�� ���� اص ����ط�� ���� الح� ا���� ال��ص�� ــاٮ� الوك��ل��ه� (٢٠٢٦) ٕ�لی ح� ���� ا�ـٔـمه� OWASP Top ١٠ لل��ط�� ــدم �� ح� ��سُ��
. ��ه� �� ە ال�� ی� هد� حه� �� وا��ط الموص� اصه� ��الوك��ء ��الص� اطر الح� دول المح� ام. و��ر��ط الح� ط� ه� ��هد��داٮ� ال�� ح� ــمد� ــرە� ل�� �� الك��

اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

ه� �� ��ه� ا��مٔ�� �� ٧. ال��

��طاڡ� �هٔداڡ� الوك��ل اح� ASI٠١

طرالمعرّڡ� وا��ط المعمار��ه� الر�ٔ��س��ه�الح� ��ه�الص� �� ی� ال�� ع �� المو��

�� مں� الح�طط؛  ��ر المو��وٯ� ووســمه؛ ال��ح�� ل المح��وى ع� عر�
ه� علی  �� اط موا�� �� ؛ �� اٮ� حــدود ��صوى للح�طواٮ� والحل��

ع. راح� ا��له� لل�� ��ر ال�� راءاٮ� ع� ا�ٕ�ح�

��س���� ؛ ال�� ه� والس��مه� �� ال��

دام ا��دٔواٮ�  ٕ�ساءە� اس��ح� ASI؛ ��وا��ه� ٠٢ اد� الس��اساٮ� �� طه� ٕ��� �� ��
MCP

؛ حدود  �� مں� المعام��ٮ� ؛ ال��ح�� ــاٮ� ص��ح��اٮ� لكل �دٔاە� ��طا��
ع. راح� ا��له� لل�� د ال��كرار و�� ه� ع�� ��ــم؛ ��صم��م �دٔواٮ� �مٓ�� ال��

دام الهو��ه�  ٕ�ساءە� اس��ح� ASIالهو��ه� والوصول٠٣ ؛ رمور� وصول  ا��ه� �� و��ص� ��ال�� �� له� للوك��ء؛ ال�� �� هو��ــاٮ� مس��
. ��ركه� دام ����ا��اٮ� اع��ماد مس� ل؛ عدم اس��ح� ــرە� ا��حٔ� ��ص��

راٮ� سلسله� ال��ور��د  ��ع� ASIل؛ الحوكمه�٠٤ ��وا��ه� MCP والسح� ���� ا�ٕ�صداراٮ�  �� ا�مٔه� الســماح؛ ���� ی� �� ه� �� وادم MCP مدرح� ح�
ا��عه�  عه� ا��دٔواٮ� وا��ؤامر ال��ص��ه� والوك��ء ال�� ��عهــا؛ مراح� و��و��

. ��ه� د كل ��ر�� ��ه� ع�� ارح� ��طٔراڡ� ح�

��ر  راٮ� ع� ���� ��د� س� �� ����
ع م��و��

ASI٠٥( وله� ٔ�ه� المعر� �� ه� ا��دٔواٮ� (ال�� �� ط�� ؛  ك��ه� الصادرە� �� ��د ا����صا��ٮ� الس� �� ؛ ���� ه� �� وله� ومؤ�� ٔ�ــاٮ� معر� �� ��
. ��د� �� �� ٔ�اٮ� ال�� ی� ���� ود ����ا��اٮ� اع��ماد �� عــدم وح�

اكرە�  ��سم��م الد�
والس��اٯ�

ASIه� والس��مه�٠٦ �� ؛ ال�� اكرە� الحاله� والد� ل  ؛ عر� اكرە� ی� الد� ا��ه� �� ��ــو������ مصدر عمل��اٮ� الك��
�� الدورى� مں�  ؛ ال��ح�� ��ا��اٮ� اط� ��ال�� �� ؛ حدود ا��ح�� ــر��ں� �حٔ� المس��

اكرە� طو��له� المدى. الد�

��ر ا��مٓں� ����ں�  ا����صال ع�
الوك��ء

ASI٠٧A٢A الهو��ه� والوصول؛ حدود ماٮ�  ، والحما��ه� مں� هح� َّعه� ا��صال A٢A مُصادَٯ� عل��ه مع رســا�لٔ مو��
ٕ�عادە� ا�ٕ�رســال، وس��اساٮ� صر��حه� لل��واصل ����ں� الوك��ء.

ال��ه� �� ا��عٔطال الم�� ASIه�٠٨ �� ا��ل��ه� المرا�� ؛ �� ��س���� ال�� طه� ر��ط كل  �� د �� اٮ� ع�� ؛ حدود معدل الطل�� واطــع الدا�رٔە� ��
رع. �� ه� ال�� �� �ٔ����ر؛ مرا�� وك��ــل؛ حدود ��صوى ل��طاٯ� ال��

ه� ����ں�  �� ��ل ال�� ع� اس��
ا�ٕ���ساں� والوك��ل

ASIل ٠٩ ؛ ��وا��اٮ� ال��دح� ر��ه� ح� ه� ال�� �� ط��
رى� س� ال��

صاح  ؛ ا�ٕ��� ه� �� ــارە� ٕ�لی مس��وى ال�� ا�ٕ�حاله� ٕ�لی المصادر؛ ا�ٕ�س�
طواٮ� ���كٔ��د  رص� ح� ؛ �� اعی� كاء ا��صط�� ــدام الد� ح� عں� اس��

اٮ� عال��ه� ا��ٔ��ر. �� ��ه� علی الموا�� ا�� ٕ�ص�

وں� عں�  ارح� الوك��ء الح�
الس��طرە�

ASI؛ الحوكمه�١٠ ه� �� ا��ل��ه� المرا�� �� ��اح  ؛ م�� ە� اد� ��هاٮ� ��الحا��ٮ� الس� �� ؛ ���� طوط �سٔــاس سلوك��ه� ح�
. دمه� راح� مں� الح� راء محدد ل�ٕ�ح� ــاڡ� طارىٔ لكل وك��ل؛ ٕ�ح� �����ٕ
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٨٫٣ ٕ�دارە� ا�ٕ�صداراٮ�
اع  ر� الحما��ه� وٕ�عداداٮ� ا��س��رح� ��دُار ٕ�صداراٮ� ا��ؤامر ال��ص��ه� ومح�ططاٮ� ا��دٔواٮ� وٕ�عداداٮ� الوك��ء وس��اســاٮ� حواح�

وع ٕ�ل��ها  رَّ��ه� للرح� ط� ��ٕ�عداداٮ� ســل��مه� مُح� �� ها، و��حُ�� ی� س��ا�� ��راٮ� �� �� ع� ��َّم ال�� . و��ُ�� ها وحدە� ٕ�صدار واحدە� ح� ��وص�� ماد� وٕ�صداراٮ� ال��
. راٮ� اح� عں� ��ع� �� �� حوادٮ� ا�ٕ��� دما ��كس� ــع ع�� ار، و��وُسَّ �� �� رە� ا��ح� ���� ا���� س� ��م ٕ�لی ح� �� �� م ال�� َط� علی حر� ع. و��حُا�� راح� د ال�� ع��

اە  . و��حدد دورە� الح��اە� وا��ٔ��عاد الواردە� �دٔ�� اح� �� ٔ�ه� ا�ٕ��� �� ی� �� ��ل �� ع� اء ال��س� ل ا�ٕ�صدار و�ٔ���� �� ��د� �� �� �� ا�ٔح� المهام ومســاراٮ� ال�� �� ��َّم �� ��ُ��
. ال��طاٯ�

اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

��ل الوك��ء ع� ����م وعمل��اٮ� ��س� ٨. ال����

٨٫١ دورە� الح��اە�
ر  ر���� ا��حٔمر، وا�ٕ�صدار المرحلی� ع�� اراٮ� ال�� �� �� ، واح� �� ��م المس�� �� �� اء، وال�� �� : ال��صم��م، وال�� طه� �� ص� ��مــر الــوك��ء ��ــدورە� ح��اە� م��
ال  �� �� ع كل ا�� . و��ح�ص� ــر، وال��حس��ں� اس� ��م الم�� �� �� اح� مع ال�� �� ٔ�ه� ا�ٕ��� �� ی� �� ه� �� �� ی� المحدود، والمرا�� ر���� ح� ــر ال�� س� ى� وال�� ــر الموار� س� ال��

. اح� �� ٔ�ه� ا�ٕ��� �� ی� �� ��ر �� �� ع عں� �ىٔ� ��ع� راح� ، و��مكں� ال�� ����م محددە� ����ں� المراحــل لحــدود ����

����م �� ٨٫٢ �ٔ��عاد ال��

اح المهمه� ��ح�

عُد ��سهال�� له� علی ا��سٔال����ما ���� �مٔ��

ه� ا��عٔمال  ��ح� �� �� �� د ح�� ا كاں� الوك��ل �� مــا ٕ�د�
. صودە� الم��

ع  �� ؛ ���� عه� ا�ٔح� م��و�� �� �� ه� �� ع�� موعــاٮ� ����ا��اٮ� مرح� مح�
راٮ� ا��دٔاء الر�ٔ��س��ه� ل��عٔمال. مؤس�

ه� اس��دعاء  د��
ا��دٔواٮ�

. ��ار ا��دٔاە� وصحه� المعام��ٮ� �� مں� صحه� اح� ���كٔ��ــداٮ� ح��م��ه� علی اس��دعاءاٮ� ا��دٔواٮ� ص�
ار. �� �� ار��وهاٮ� ا��ح� �� س��

اد ٕ�لی  �� ا��س��
المصادر

ا كا���� ا��دعاءاٮ� مدعومه� ��المصادر  مــا ٕ�د�
. َعه� المس��رح�

. هاداٮ� ه� للمصادر وا��س��س� حوصاٮ� ا��مٔا�� ��

الس��مه� 
والس��اساٮ�

��ا��اٮ�  ام ��س��اساٮ� المح��وى وال�� ر� ا��ل��
. راءاٮ� وا�ٕ�ح�

ر�  ع��ل حواح� ؛ معد��ٮ� ���� ار الس��اســاٮ� �� �� م اح� حر�
. الحما��ه�

ه� ا�� ��طاڡ� الم�� ں� ا��ؤامر ال��ص��ه� واح� اومه� ح�� م��
. ��ٮ� العدا�ٔ��ه� ا��هٔداڡ� والمدح�

ٔ�اٮ�  طه� ���� ه� مر���� ر���� �حٔمر مؤ��م�� ــاراٮ� �� �� �� اح�
.OWASP

ا��ه�  مں� ا��س��ح� ر�
ه� وال��كل��

. ه� لكل مهمه� مك��مله� ه� الو���� وال��كل�� ع؛ ��كل�� �� �� ��ٮ� ال�� لصه� مں� سح� ــاٮ� المس��ح� �� المٔ���
. ح� مود� المهمه� الواحدە� حس�� الوك��ل وال��

راڡ�  اراٮ� ا�ٕ�س� ٕ�س�
رى� ال��س�

راءاٮ� الوك��ء �ؤ  ــر �ٕ�ح� س� اور� ال�� مدى ��كرار ��ح�
ها �ؤ ��صع��دها. ص� ر��

اور� وال��صع��د حس��  ح� ه� وال�� �� معد��ٮ� الموا��
. ��ل��ه� �� مس��وى ا��س��

ودە� المسار ��ه� ح� ط�� ە� م�� د� ا كا���� الح�طواٮ� الم��ح� مــا ٕ�د�
. مں� الس��اساٮ� عّاله� وص� و��

ع؛ عدد  �� �� ��ٮ� ال�� ــعه� علی مس��وى سح� المراح�
��ر ��دور الحكََم مُعا��رَ  وى� ك�� ح� لع� ؛ ��مود� طــواٮ� الح�

. ر��ه� اٮ� ��س� ���� �� ��ص�� و��
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�� مں� مدى  ی� للمؤسساٮ� ال��ح�� ع� �� . و���� ��ه� و�� ا�� ــارە� �� ، و�� ��عُد اس��س� راص� معمار��ه� ��می� ��عٔ� ط� �� ــهد ال�� ســم المس� ا ال�� صّ هد� ��لح�
��ال. ارى� ا��م�� ����ں� ومس��س� و�� ا�� ــار��ها ال�� ه� عل��ها مع مس��س� ر���� اماٮ� الم�� ر� اٯ� وا��ل�� ا����ط��

ها  ا�� �� مں� مدى ا��ط�� . و����ع��ں� ال��ح�� ��ه� �� ها ال�� ��ح� ر ٢٠٢٦، ��ا��دٔله� ال��ی� ��ُ�� ��م�� ی� س�� ، كما هی� �� اٮ� الصله� ــدول ا��طٔــر د� ��ر��ــط الح�
. دام وكل مؤســسه� علی كل حاله� اس��ح�

اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

ه� ��م�� ط� �� ٩. الحوكمه� والمواءمه� ال��

������������������

ه الصله� وح� ��ه�ا�ٕ�طار �� ا��دٔله� المس��مدە� مں� ال��

طی�  ، ��ع� اعی� كاء ا��صط�� مه� ٕ�دارە� الد� ــهاد ��ٔ��ط� ا��ل ل�ٕ�س� مع��ار ��

. وا��ط المورد��ں� اطر ودورە� الح��اە� وص� الس��اســاٮ� والمح�

اطر،  ����ماٮ� المح� ، و���� اعی� كاء ا��صط�� رد الد� ــل ح� سح�

. عاٮ� المورد��ں� ��ر، ومراح� �� ع� وا��ــط دورە� الح��اە� وال�� وص�

�������������������
���������و���������

��م  �� اعی� و���� كاء ا��صط�� اطر الد� �ںٔ� ٕ�دارە� مح� ــاداٮ� ��س� ٕ�رس�

. اعی� كاء ا��صط�� مه� الد� �ٔ��ر �ٔ��ط�

��ر  �� ��م ا��ٔ��ر لكل وك��ل ولكل ��ع� �� اطر و���� ــل المح� سح�

. وهرى� ح�

ا��وں� ا����حاد ا��ؤرو��ی�  ��

اعی�  كاء ا��صط�� للد�

(���حٔه� ا����حاد ا��ؤرو��ی� 

ر��م ١٦٨٩/٢٠٢٤)

م��ه�  مه� الر�� اٮ� الحر� ی� �عٔ�� اطر. و�� ا�مٔه� علی المح� امــاٮ� �� ر� ال��

اماٮ�  ر� اعی� لعام ٢٠٢٦، ��سرى� ال�� كاء ا��صط�� ــامله� للد� الس�

ی� الملح��  ا��ها الواردە� �� ا�مٔه� ��د� اطر ال�� ــمه� عال��ه� المح� ا��ٔ��ط�

مه�  اماٮ� ا��ٔ��ط� ر� ر ٢٠٢٧، وال�� ارًا مں� ٢ د��ســم�� �� ال��ال�� اع��

ارًا مں�  �� ی� الملح�� ا��ؤل اع�� اٮ� الواردە� �� ��ح� ی� الم�� ه� �� المــدمح�

كاء  ح� الد� اماٮ� ��ماد� ر� ی� ح��ں� ��سرى� ال�� ســطس ٢٠٢٨، �� ٢ �عٔ�

ســطس ٢٠٢٥. د� �عٔ� راص� العامه� م�� اعی� ل��عٔ� ا��صط��

��ٮ� (المادە� ١٢)،  ط� السح� اطــر (المادە� ٩)، وح�� ٕ�دارە� المح�

ه� وا��مٔں�  ا�� ه� والم�� رى� (المادە� ١٤)، والد�� س� ــراڡ� ال�� وا�ٕ�س�

را��ی� (المادە� ١٥). �� الس��

ا��اٮ�  �� حما��ه� ال��

طاع��ه�  ��ماٮ� ال�� ط� �� وال��

ی� المملكه� الم��حدە� ��

ا��وں�  ی� المملكه� الم��حدە� و�� ��ا��اٮ� �� ال���ـٔـحه� العامه� لحما��ه� ال��

ا��وں�  �� �� ��هما المعدله� ��موح� ��ا��اٮ� لعام ٢٠١٨، ��ص��ع� حمــا��ه� ال��

ــاداٮ� مك����  دام والوصول) لعام ٢٠٢٥؛ وٕ�رس� ��ا��اٮ� (ا��س��ح� ال��

عاٮ�  ؛ وال��و�� اعی� كاء ا��صط�� �ںٔ� الد� ــوص� المعلوماٮ� ��س� م��

ى�  رار� ��م ا��ح�� ط� �� ٔ�ه� ال�� طــاع��ه� م��ل SS١/٢٣ الصادر عں� ه�� ال��

. ح� ماد� اطر ال�� �ںٔ� ٕ�دارە� مح� ��س�

 ، امی� ط� ، وا��سٔــاس ال�� ��ا��اٮ� ����ماٮ� �ٔ��ر حما��ه� ال�� ����

اطر  رد مح� ل ح� ، وسح� راراٮ� ا��لٓ��ه� اد� ال�� ــاٮ� ا��ح� ما�� وص�

ها. �� م�� ح� وال��ح�� ماد� ال��

 OWASP Top �ا�مٔه ��

ح�  ماد� اٮ� ال�� ���� ١٠ ل��ط��

��رە� (٢٠٢٥)  و��ه� الك�� اللع�

ه�  ل�� اٮ� الوك�� ���� ولل��ط��

(٢٠٢٦)

ح�  ماد� مه� ال�� ی� �ٔ��ط� ��ه� �� اطر ا��مٔ�� ��مع��ه� للمح� ــاٮ� مح� ���� ��ص��

. مه� الوك��ل��ه� ��رە� وا��ٔ��ط� و��ه� الك�� اللع�

ر���� ا��حٔمر، ور��ط  اراٮ� ال�� �� �� ، و��طاٯ� اح� ح� ال��هد��داٮ� ��مــاد�

سم ٧). وا��ط (ال�� الص�

 ١٫٠ NIST AI RMF طار�ٕ

اعی�  كاء ا��صط�� ومل�� الد�

(٦٠٠-١ NIST AI) �ال��ول��دى

. ��اس وا�ٕ�دارە� م حول الحوكمه� وال��حد��د وال�� ط� ��ٮ� ٕ�طــار طوعی� م�� اطر، وسح� اٮ� المح� ��م، ومعالح� �� �� ا����س ال�� م��

. الحوادٮ�
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ل الحوكمه� لكل وك��ل الحــد ا��دٔ��ی لسح�
•. ی� �� �� ، ومال�� ا��عٔمال، والمال�� ال�� رص� الع�
•. راءاٮ� ��ل��ه� لكل ��وع مں� ا�ٕ�ح� �� اطــر ومس��وى ا��س�� ٔ�ه� المح� ��
��ا��اٮ� ال��ی� ��مكں� للوك��ل الوصول ٕ�ل��ها.• اٮ� ال�� ���� ــاٮ� الص��ح��ــاٮ� و��ص�� ا��دٔواٮ� و��طا��
•. ه� ��َّ �� ، مع ٕ�صدارا��ها الم�� دمه� ح� المس��ح� ماد� ال��
ر���� ا��حٔمر.• اراٮ� ال�� �� �� اٮ� اح� ����م وم��حط� ر��ر ���� �حٔــدٮ� ����
ر.• س� ل اع��ماد ال�� ��م ا��ٔ��ر وسح� �� ����

ا��دٔوار والمساءله�
اد  ��ل المع�� ع� ح� ال��س� د ��مود� ع. و��سُ�� عّاله� علی �رٔص� الوا�� كورە� �عٔ��ە �� وا��ط المد� عل الص� ــحه� هی� مــا ��ح� ٕ�ں� الملــك��ه� الواص�

: ال��ه� المسؤول��اٮ� ال��
��راٮ� علی • �� ع� ، و��ع��مد ال�� ��ه� �� �� اطر الم�� ل المح� �� اله، و���� ی� مح� ا�ٔح� الوك��ل �� �� مال�� ا��عٔمال: ����حمل المســاءله� عں� ��

. ��ل��ه� �� مس��و��اٮ� ا��س��
ل الحوكمه� • ��ل وسح� ع� ��م و�دٔله� ال��س� �� �� م ال�� ط� علی حر� له، و��حا�� ّ ع� ��ّمه و��س� ی� الوك��ــل و���� �� ���� : د� �� �� �� ��ح� �ؤ ال�� ــر���� الــم�� ��

اصه� ��ه. الح�
ح� و��وا��اٮ� MCP، وهو��ه� الوك��ء، • ماد� ��ركه� ال��ی� ��ر��ها كل وك��ل، م��ل ��وا��اٮ� ال�� دماٮ� المس� ــر الح� : ��و�� ــصه� ــر���� الم�� ��

��م. �� �� ومه� ال�� ط� ، وم�� ه� �� ا��ل��ه� المرا�� و��
ر���� ا��حٔمر، و��ع��مد • اراٮ� ال�� �� �� اٮ� اح� ����ماٮ� ا��ٔ��ر وم��حط� ع ���� ، و��راح� ع الس��اســاٮ� ال: ��ص� �� اطر وا��مٔں� وا��م�� المح�

.Lاٮ� ٕ�لی ما ��عد ١�� ر�� اطر وال�� ــر عال��ه� المح� س� عمل��اٮ� ال��
اعی� والمعا����ر وا��ٔ��ماط • كاء ا��صط�� رد الد� ل ح� ط� علی سح� : ��حا�� ر� اعی� �ؤ مركر� ال��م�� كاء ا��صط�� ��ــدى حوكــمه� الد� م��

اڡ� الطارىٔ للوك��ل،  ��اح ا�ٕ����� ع��ل م�� . كما ��حدد مں� ��ح�� له ���� ا��ٮ� ��ركه� ����ں� المح� راراٮ� المس� ، و��حســم ال�� المع��مدە�
ه� ��الوك��ء. ی� الحوادٮ� الم��عل�� �� ���� ــح�� ��ه� ال�� وك����

��ں� �� ��طورهم المؤسسه� الوك��ء الد�
 ، دمه� ��اٮ� كح� رمح� ی� م��صاٮ� ال�� ه� �� ا�هٔم: المســاعداٮ� المدمح� �� ی� المؤســسه� ��د�ً� مں� �� ��ر مں� الوك��ء �� ��رى ك�� س��ُس�

 ، ارح� س��طرە� المؤســسه� ��ل ح� ع� ٔ�ه� ال��س� �� ع �� د ���� . و�� ه� �ؤ وك��ء ســطح المك���� رمح� ، ووك��ء ال�� ��ه� اح� �� ك��ه� ل�ٕ��� والمســاعداٮ� الد�
وا��ط  ر ص� ��َّد وصولهم ع�� ؛ و��ُ�� اعی� كاء ا��صط�� رد الد� ل ح� ی� سح� لَّ هؤ��ء الوك��ء �� . و��سُح� ه� �� ط�� ل م�� ا��هــا ��ط� ــادىٔ د� لــكں� الم��

د��م �دٔله� مں�  ��رط ���� ؛ و��سُ� ��ا��اٮ� ، وحدود ال�� ��ٮ� وا�مٔ الســماح للموص� ، و�� ح OAuth محددە� ال��طاٯ� ، م��ل م�� الهو��ه� وا�ٕ�دارە�
ی�  ��ل��ه� الواردە� �� �� َّ�� مس��و��اٮ� ا��س�� ؛ و��طُ�� ح� ماد� ��راٮ� ال�� �� ع� ــعار ���� ��ا��اٮ� وا�ٕ�س� دام ال�� ��ل واس��ح� �ںٔ� ال��سح� المورد��ں� ��س�

. مه� المؤســس��ه� ها علی ا��ٔ��ط� ��د� �� هم ���� راءاٮ� ال��ی� ��مك�� ســم ٥ علی ا�ٕ�ح� ال��

اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��
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ها. ع المعمار��ه� الم��احه� لكل م�� اە الروا�� دول �دٔ�� دام. و��عرص� الح� ��ه� لكل حاله� اس��ح� ���� ــر الوط� �� ــاٮ� ع� ی� ��حد��ــد الم��طل�� ع� �� ����

اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

ه� �� ���� ��ر الوط� اراٮ� ع� �� ١٠. ا��ع��

ال اراٮ� المعمار��ه�المح� �� ا��ع��

ر��ه�  ا��ه� و��ح� مں� ا��س��ح� ر�
المس��ح�دم

��ه  ؛ و��وح� ى� له� ��ال��وار� �� ��ل اس��دعاءاٮ� ا��دٔواٮ� المس�� ع� ��ًا؛ و��س� �� ا��ــاٮ� ��د�� ح� ���� ا��س��
��اٮ�  ا�� ر� ؛ و��حد��د م�� ��ں� المؤ���� ر� ح� ی� ال�� ر؛ وال��وســع �� ح� �صٔع� س��طه� ٕ�لی ��ماد� الح�طواٮ� ال��

. للح�طواٮ� والو����

ه� ه� ال��كل�� اد ال��كل�� ؛ وٕ�س�� درە� ه� وال�� ��ه حس�� ال��كل�� ؛ وال��وح� ��ــاٮ� للرمور� لكل مهمه� ا�� ر� ــرص� م�� ��
، �� لكل  ه� الوحدە� لكل مهمه� مك��مله� ع ��كل�� �� ر؛ و���� �حٔ� دام ومس�� لــكل وك��ــل وحاله� اس��ح�

اس��دعاء.

ه� �� ؛ المو��و�� ا��دە� ر� ��ه� م�� م�� واصل ر� ؛ وٕ�عادە� المحاوله� مع �� ط� اط الح�� �� ��د� الدا�ـٔـم مع �� �� �� ــدام ال�� ح� اس��
واطع الدا�رٔە�  ؛ و�� اط�� ح� والم�� ماد� ��اطی� ����ں� ال�� ــد ال��كــرار؛ وال��حو��ل ا��ح�� ه� ع�� و�دٔواٮ� �مٓ��

. علی ا��ع��ماد��اٮ�

ه� ال��وسع ا��ل�� ا�مٔ علی �� ��د� ال�� �� �� دام ال�� ؛ واس��ح� ��ل عد��مه� الحاله� ع� ٔ�ه� ال��س� �� ی� �� ه� �� ــاء عمل��ــاٮ� المعالح� �����ٕ
ل عں�  �� ــكل مس�� اع ��س� ار ل��عٔمال طو��له� ا��مٔد؛ و��وس��ع ا��دٔواٮ� وا��س��رح� ��ط� وا�مٔ ا���� ��

الوك��ء.

ا��اٮ� وس��اد��ها �� ؛ ��وط��ں� ال�� اصه� اط ا����صال الح� �� دام �� ؛ واس��ح� اط�� مع��مدە� ی� م�� ��ں� �� ر� ح� ح� وال�� مــاد� ���� ال�� �� ����
ارح� ا��ؤامر ال��ص��ه�  ��ا��اٮ� الحســاسه� ح� اء ال�� ؛ وٕ����� ��ا��اٮ� ���� ال�� ��ه حس�� ��ص�� وال��وح�

. ��ما �مٔكں� ح��

ل ر��ں� والعر� �حٔ� ر؛ ��عدد المس�� �حٔ� ��ٮ� لكل مس�� ه� والسح� �� اكراٮ� المؤ�� هاٮ� والد� هارس الم��ح� اكــرە� و�� ل الد� عر�
. ی� كل اس��دعاء ��دٔاە� ر �� �حٔ� رص� س��اٯ� المس�� ر؛ و�� �حٔ� اصه� ��كل مس�� ا����ــح ح� ــدام م�� ح� واس��

��ل ه� ال�� ا��ل�� ؛ �� وا��ه� ل�� ال�� ح� ح� ماد� ر��د ال�� اط الر��ط؛ و��ح� �� د �� ��وحه� ع�� رو��وكــو��ٮ� الم�� ــدام ال�� ح� اس��
مں�  اط� ��ا��ؤامر ال��ص��ه� ومح�ططاٮ� ا��دٔواٮ� ص� �� ؛ وا��ح�� ���� ص��ع� الحــاله� الحصــر��ه� و��ح�

. ی� ا�ٕ�صداراٮ� ام ال��حكم �� ��ط�
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ها  اح� وا��ط ال��ی� ��ح�� ا للص� ً �� اٮ� و�� ��ح� ار الم�� �� . و��حُ� درە� یّ� كل �� �� �� �� امًا �� ً لها �ؤ ٕ�لر� ه� ك�� ، و�� ��عُد ��ر� ��ل��ه� ــاە ��م�� ــاراٮ� الــواردە� �دٔ�� �� الح�
��ر ا�ٕ�صداراٮ�  ع� اٮ� المهام، ٕ�د� ���� �� م��طل�� ح� و�� ماد� ��َّم عا�ٔ��ٮ� ال�� . و��ُ�� ا�مٔه� لدى المؤســسه� دام وللم��صه� ال�� حاله� ا��س��ح�

كل م��كرر. المحددە� ��س�

اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

��اٮ� �� �� هد ا��دٔواٮ� وال�� ١١. مس�

ال ��وحه�المح� ��وحه� والمعا����ر الم�� المصادر الم�� درە� ��اٮ� مں� المور�د��ں� والحلولال�� رمح� م ��طو��ــر ال�� حر�
ار��ه� ح�  المُدارە� وال��

 LlamaIndexو ،LangGraph
 Microsoftو ،CrewAIو ،Workflows

 Google Agentو ،Agent Framework
 Strandsو ،Development Kit (ADK)

Pydantic AIو ،Agents

�طٔر الوك��ء 
س���� �� وال��

 ،Responses APIو OpenAI Agents SDK
 Databricks Agentو ،Claude Agent SDKو

Bricks

Kubernetes ا����ه� علی ه� د� ا�� اس��ص� ��ل  ع� ٔ�اٮ� ��س� ����
الوك��ء المُدارە�

 Microsoftو ،Amazon Bedrock AgentCore
 Google Vertexو ،Foundry Agent Service

AI Agent Engine

 ،Model Context Protocol (MCP)
 ،AGENTS.mdو ،(A٢A) Agent٢Agentو

Docker MCP Gatewayو

��ل  ع� معا����ر ال��س�
ی� و��وا��اٮ�  �� �� ال��

MCP

 Azure APIو ،Kong AI Gateway
Management

 ،Llama : اں� ��وحه� ا��ؤر� ح� م�� ماد� عا�ٔ��ٮ� ال��
 ،Mistralو ،DeepSeekو ،Qwenو

Phiو ،gpt-ossو ،Gemmaو

ح� ماد� : Anthropic Claude، ال�� ح� الرا�دٔە� ماد� عا�ٔ��ٮ� ال��
 Cohereو ،Google Geminiو ،OpenAI GPTو

Mistralو ،Command

 ،TensorRT-LLMو ،SGLangو ،vLLM
Ollamaو ،LiteLLMو

ح�  ماد� ��وا��اٮ� ال��
��لها ع� و��س�

 Microsoft Foundryو ،Amazon Bedrock
 Databricksو ،Google Vertex AIو ،Models

 ،Snowflake Cortex AIو ،Model Serving
Portkeyو

 Apacheو ،Apache Kafkaو ،Temporal
Airflow

د� الدا�مٔ  �� �� �� ال��
وال��كامل

 ،AWS Step Functionsو ،Temporal Cloud
 ،UiPathو ،Azure Durable Functionsو

Workatoو

 ،Qdrantو ،Milvusو ،pgvector
وWeaviate، وOpenSearch، وChroma؛ 

Eو٥ BGE وحه� م��ل�� م��ں� الم�� ح� ال��ص� و��مــاد�

ه�  المعر��
اع وا��س��رح�

 Vertex AIو ،Azure AI Searchو ،Pinecone
 ،Databricks Vector Searchو ،Search

م��ں�  ح� ال��ص� وSnowflake Cortex Search؛ و��ماد�
Voyage AIو Cohereو OpenAI �ر������ مں وٕ�عــادە� ال��

��وح المصدر)،  Unity Catalog (م��
 ،dbtو ،Apache Icebergو

OpenLineageو

ا��اٮ�  �� ال��
ه�  المؤسس��

ه� الد��ل��ه� �� والط��

 ،Google BigQueryو ،Snowflakeو ،Databricks
Microsoft Fabricو
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. ه� ســم كل ر��ع س�� ا ال�� ع TenX هد� ��ر، ��راح� �� ع� رًا ل��ســارع و����رە� ال�� ر ٢٠٢٦. و��ط� ��م�� ی� س�� ــهد �� عه� المس� ��م�� مراح�

اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

ال ��وحه�المح� ��وحه� والمعا����ر الم�� المصادر الم�� درە� ��اٮ� مں� المور�د��ں� والحلولال�� رمح� م ��طو��ــر ال�� حر�
ار��ه� ح�  المُدارە� وال��

Playwrightو ،Firecrackerو ،gVisor ٔ�اٮ�  ی� ���� ��د� �� �� �� ال��
دام  وله� واس��ح� معر�

الحاسوٮ�

 Bedrockو ،Modalو ،Daytonaو ،E٢B
Browserو AgentCore Code Interpreter

 ،Cedarو ،Open Policy Agent (OPA)
Keycloakو ،SPIFFE/SPIREو

هو��ه� الوك��ء 
والوصول 

والس��اساٮ�

 Authو٠ Oktaو ،Microsoft Entra Agent ID
 Bedrock AgentCoreو ،for AI Agents

HashiCorp Vaultو ،Identity

 ،Guardrails AIو ،NeMo Guardrails
 ،Prompt Guardو Llama Guardو

Microsoft Presidioو

ر� الحما��ه�  حواح�
والس��مه�

 Azure AIو ،Amazon Bedrock Guardrails
 ،Content Safety (Prompt Shields)

Lakeraو ،Google Model Armorو

 ،OpenLLMetryو ،OpenTelemetry
 MLflowو ،Arize Phoenixو ،Langfuseو

Grafanaو Prometheusو ،Tracing

ه�  �� ه� المرا�� ا��ل�� ��
ع �� �� وال��

 ،Datadog LLM Observabilityو ،LangSmith
 ،Weights & Biases Weaveو ،Arize AXو

Braintrustو

 ،promptfooو ،DeepEvalو ،Ragas
ی�  اعی� �� كاء ا��صط�� وInspect (معهــد �مٔں� الد�

garakو ،PyRITو ،( المملكه� الم��حدە�

اراٮ�  �� �� ��م واح� �� �� ال��
ر���� ا��حٔمر ال��

 ،LangSmith Evaluationsو ،Braintrust
Patronus AIو ،Galileoو

( ��ا��اٮ� ع مسار ال�� �� ����) OpenLineage ال �� Microsoft Purview، وIBM الحوكمه� وا��م��
 ،OneTrustو ،Credo AIو ،watsonx.governance

Google Sensitive Data Protectionو

 ،KServeو ،Dockerو ،Kubernetes
Rayو

ه�  �� �� ر وال�� س� ال��
ه� �� ال��ح��

 ،Google GKEو ،Azure AKSو ،Amazon EKS
Snowflakeو ،Databricksو
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ــكل  ه� ا��عٔطال ��الس� ه� ومعالح� �� ، والموا�� ��د� �� �� ��ٮ� ال�� ����م، وسح� �� ، وال�� ، والوصول محدد ال��طاٯ� ��ر الملك��ه� : ��و�� طه� ا����ط��ٯ� ����
دماٮ�  ه� الح� ا�� ، وٕ�ص� اٮ� ��اح� ە ا��ح�� ی� هد� ��ما ��ل�� ا�مٔه� ح�� دراٮ� الم��صه� ال�� دام �� . واس��ح� ی� ر���� ح� ��ل ال�� ع� ــل ال��س� �� ــاس�� �� الم��

. ه� ط� ��ركه� مع ��مو المح�� المس�

ل��  دام كلما ��ررٮ� د� ا��له� �ٕ�عادە� ا��س��ح� دماٮ� الم��صه� ال�� ــع ح� دام ا��ؤلی، ��م ��وُسَّ وا��ط المطلو��ه� لحاله� ا��س��ح� ��رُســی الص�
. ا ال��درح� ال��ه� هد� . و��ص�� المراحل ال�� ��ه� ا�� دام ٕ�ص� حــا��ٮ� اس��ح�

اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

ی� �� �� ارطه� طر���� ال�� ١٢. ح�

١. ال���سٔ��س

ر� رك�� محور ال�� ه�المرحله� ��ح� �� ال��

اطر؛ ��حد��د ��طاٯ� الهو��ه�  ��م المح� �� الملــك��ه� و����
ح�  ماد� ط لل�� �� ص� دام الم�� والوصول؛ ا��س��ح�

ه�  ؛ معالح� ��د� �� �� ��ٮ� ال�� ����م؛ سح� �� ؛ ال�� وا��دٔواٮ�
اس�� مع حاله�  �� ــاٮ� وا��عٔطال ��ما ���� �� الموا��

دام ا��ؤلی. ا��س��ح�

. ی� ر���� ��ل ��ح� ع� ە� ��ؤل ��س� اهر� وا��ــط المطلو��ه� ح� الص�

��ل  ع� ٢. ال��س�
ی� ر���� ال��ح�

دام عال��ه�  ��ں� مں� حا��ٮ� ا��س��ح� حــاله� ٕ�لی حال��
��ار  �� ��ل��ه� L٠–L١؛ اح� �� د مس��و��اٮ� ا��س�� ��ــمه� ع�� ال��
اراٮ�  �� �� ؛ اح� ع��ه� ��ا��اٮ� المرح� موعاٮ� ال�� ا��ٔ��مــاط؛ مح�

ط ا��سٔاس. ا����س ح� ر���� ا��حٔمر؛ م�� ال��

. ��ل ا��مٓں� ع� اسه� و�دٔله� علی ال��س� ��ــمه� �عٔمال مُ�� ��

ل الوك��ء ٣. ال��وسع ��ركه� وسح� دماٮ� المس� ��وس��ع الح�
��ما كاں�  دام ح�� ا��ــله� �ٕ�عادە� ا��س��ح� وا��دٔواٮ� ال��

دام A٢A لل��عاوں� ����ں� الوك��ء  ررًا؛ واس��ح� لــ�� م�� د�
مں�  ��ل��ه� ص� �� ��ادە� ا��س�� ؛ ور� ه� د الحاح� ــل��ں� ع�� �� المس��

��م. �� �� عه� لل�� اص� الس��اســاٮ� المع��مدە� والحدود الح�

ا��له�  دماٮ� �� ��ه� ��دعمها ح� ا�� دام ٕ�ص� حــا��ٮ� اس��ح�
. ��ركه� وا��ط مس� دام وص� �ٕ�عادە� ا��س��ح�

٤. ال��حس��ں� 
والحوكمه�

وطه�  �� ��رە� والمص� ح� الصع� ماد� ، وال�� ��حس��ں� ال��كال����
��ال، وٕ�دارە�  ه� المس��مرە� ل��م�� �� ، والمرا�� ه� ��د��

. ه� ط� اطر علی مس��وى المح�� المح�

ە�  اهر� ��صاد��اٮ� وحدە� مس��دامه� وعمل��اٮ� ح� ا��
. ���� لل��د��
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اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

الملح�� �ٔ. مسرد المصطلحاٮ�

ال��عر����المصطلح

(Agent٢Agent) A٢A �ه ل�� �� ل مؤسســاٮ� مح� �� ه� �ؤ مں� ��ِ ل�� �� ����ں� علی �طٔر مح� �� ��ح للوك��ء الم�� ��وح ���� ��رو��وكول م��
هم. �� ��ما ���� هم وال��عاوں� �� اڡ� ��عص� اك��س�

ه� الوك��ل ��ه وص��ح��اٮ� وصوله، ��طا�� ��ل�� �� درا��ه ومس��وى اس�� ــرص� الوك��ل ومالكه و�� وص�� مُه��ــكل لع�
. اڡ� والحوكمه� راص� ا��ك��س� دم ��عٔ� ��سُ��ح�

��ل الوك��ء ع� .عمل��اٮ� ��س� اح� �� ٔ�ه� ا�ٕ��� �� ی� �� ��هم �� �� ����مهم وٕ�صدارهم ومرا�� اء الوك��ء و���� �� ــل��ه� ل�� �� ع� ��ه� ال��س� ــهح� الم��

ه� ��ل�� �� ، مں� L٠ مس��وى ا��س�� راءاٮ� ی� ��وع مع��ں� مں� ا�ٕ�ح� ل المســموح ��ها للوك��ل �� �� ه� ال��صرڡ� المس�� درح�
ال). مں� المح� ل ص� �� ) ٕ�لی L٣ (مس�� (المســاعدە�

دسه� الس��اٯ� ی� كل ه�� اها الوك��ل �� ل�� اٮ� ا��دٔواٮ� ال��ی� ���� اكرە� و��عر���� ه� والد� ــار ال��عل��مــاٮ� والمعر�� �� �� اح�
م��عها. ، و��ح� طوە� ح�

د� الدا�مٔ �� �� �� اٮ� ال�� �� اڡ� العمل ��عد ا��عٔطال �ؤ ال��و�� ���ٔ ط� الحاله� ��ح���� ��مكں� اس�� ــر العمــل ��ح�� ��د� لس�� �� ����
. ار الطو��له� ��ط� ��راٮ� ا���� ه� �ؤ �� �� المؤ��

ر� الحما��ه� رها �ؤ حاح� ، ��م ��حط� �� الس��اســاٮ� راءاٮ� و�� اٮ� �ؤ ا�ٕ�ح� رح� ��ٮ� �ؤ المح� �� مں� المدح� ا��ط ����ح�� ص�
��عدّلها �ؤ ��صعّدها.

MCP �و��ص� ��وا��ه �� ه� وال�� ، و����ولی المصاد�� وادم MCP المع��مدە� طه� ��حكم ����وســط الوصول ٕ�لی ح� �� ��
. ��ل والس��اساٮ� وال��سح�

(OBO) �ا��ه �� و��ص� ��ال�� ��د ال���� ��ه الوك��ل علی رمر� وصول محدد ال��طاٯ� وم�� ــادل رمور� الوصول ��حصل �� �� ��مــط ل��
ه. ً ع�� ا��ه� �� ى� ��عمل �� دم الد� ��ه� ��م��ل المس��ح� م�� ��مــدە� ر�

اد� الس��اساٮ� طه� ٕ����� ل ���� �� �� الهو��ه� وال��طاٯ� والس��اســاٮ� �� ە الوك��ل و�� د� راء ����ح� ��ّم كل ٕ�ح� ى� ���� المكوّں� الد�
ا��ع��ه. السماح ��م��

ح� واس��دعاءاٮ� ا��دٔواٮ� ال��ی� المسار ماد� ك��ر واس��دعاءاٮ� ال�� �� ال��سلســل الكامل لح�طواٮ� ال��
ار� مهمه� ما. ها الوك��ل �ٕ���ح� د� ����ح�

 MCP (Model Context
Protocol)

كاء  اٮ� الد� ���� ��ا��اٮ� وا��ؤامر ال��ص��ه� ل��ط�� ��وح �ٕ���احه� ا��دٔواٮ� وال�� ��رو��وكــول م��
. ه� موحدە� اعی� والوك��ء ��طر���� ا��صط��
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اعی� الوك��لی� كاء ا��صط�� ع��ه� للد� ��ه� المرح� �� ال��

ع . المراح� الملح�� ٮ�

ر ١.٢٠٢٥. OWASP GenAI Security Project، OWASP Top ١٠ for Agentic Applications for ٢٠٢٦، د��ســم��

.٢.٢٠٢٥ for LLM Applications ١٠ OWASP GenAI Security Project، OWASP Top

.٣.Model Context Protocol �ــاٮ Agentic AI Foundation (Linux Foundation)، مواص��

.٤.Protocol (A٢A) Agent٢Agent �اٮ مواص��

.٥.OpenTelemetry، Semantic Conventions for Generative AI Systems

.٦.(٦٠٠-١ AI) Generative AI Profileو (١٠٠-١ AI) ١٫٠ NIST، AI Risk Management Framework

.٧.Information technology — Artificial intelligence — Management system ،٤٢٠٠١:٢٠٢٣ ISO/IEC

.٨.٤٢٠٠٥:٢٠٢٥ ISO/IEC٢٣٨٩٤:٢٠٢٣ و ISO/IEC

.(٢٠٢٦).٩ Digital Omnibus on AI �� هــا المعــدله� ��موح� �� Regulation (EU) ١٦٨٩/٢٠٢٤ (EU AI Act)، ��ص��ع�

.١٠.Information Commissioner's Office، Guidance on AI and data protection

.١١.Model risk management principles for banks ٢٣/Prudential Regulation Authority، SS١

ر ١٢.٢٠٢٤. Anthropic، Building Effective Agents، د��ســم��

٢٣



 

 

 

 

tenx.ai 

وں� المؤل��
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